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Telesec-Zertifikat beantragen

Ein digitales Zertifikatist ein elektronisches Passwort, das die Authentizitat eines Nutzers,
eines Endgerats, eines Servers oder einer Webseite pruft. Aufsetzend auf einer Public Key
Infrastruktur (PKI) sichert es die Kommunikation und den Datenverkehr im Internet.

Far die Bereitstellung von Online-Verfahren mit Fachverfahrensintegration oder dem
Ubermittlungsweg ,Basisdienst Digitaler Antrag“ (BDA) ist seit dem 01.07.2024 ein
gultiges Zertifikat mit einer Schlissellange von mindestens 3000 Bit erforderlich. Derzeit
erflllen nur Zertifikate des Anbieters Telesec diese Voraussetzungen. Das erforderliche
Zertifikat muss von der Kommune bei der Telekom beantragt werden.
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Hilfe und Kontakt

Hilfestellungen findet Ihr auf der Telesec-Webseite der Telekom sowie der
FITKO.

Bei Fragen konnt Ihr Euch per E-Mail an den Telesec-Support wenden:
smc-berlin.tsi@telekom.de

Wichtige Hinweise

ErfahrungsgemaB dauert die Beschaffung neuer Zertifikate 2-3 Wochen.
Plant daher ausreichend Zeit dafiir ein.

Bitte verwahrt Euren privaten Schlussel und das dazugehorige Passwort sicher.
Bitte verschickt niemals den privaten Schlissel und das zugehorige Passwort!

Das Zertifikat muss vor seinem Ablaufdatum bei der DVDV-pflegenden Stelle
ausgetauscht werden. Wenn das Zertifikat abgelaufen ist, ist keine
Antragstellung mehr moglich.

Im Sinne der Nutzerfreundlichkeit fuhrt ein Nicht-Austausch des Zertifikats
deshalb zu einer Abschaltung des Dienstes fur die Kommune bzw. Behorde.
Somit steht der Dienst Burgerinnen und Burger der Kommune nicht mehr zur
Verfligung.
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Aufgaben fir Eure Bereiche

Antrag stellen 1. Zugangsdaten fiir das Antragsportal beantragen
e Sende eine E-Mail an smc-berlin.tsi@telekom.de mit dem

Betreff ,Zugangsdaten fiir DOI V-PKI Zertifikat”.

Abfragen von Registrierungsstelle, Subdomane und

Abrechnungsgruppe beantworten
Zugangsdaten werden fiir das DOI-CA-Portal gesendet
Beantragung des Zertifikats iber das

Webportal der Telekom Security

e Rechnungsdaten sind die des Landkreises

2. Hinweise zum Ausfiillen des Antrags
siehe auch Anleitung der FITKO Zertifikate beantragen
e Wahlt die Sub-Domane ,DOI-OSCI” aus.

o Wahlt den Zertifikatstyp ,Gruppen-/Funktions-Zertifikat” aus.

e Gebt bei Angaben des Antragstellers bzw.
Schlisselverantwortlichen aussagekraftige Namen und eine E-
Mail-Adresse der Behdrde (oder des Dienstleisters) ein, fir die
das Zertifikat beantragt werden soll.

Tragt die Zertifikatsdaten ein. Der Gruppen- /Funktionsname
(CN) muss mit dem Zusatz ,GRP” beginnen.

Gebt weitere Angaben bzgl. Veroffentlichung, Hash-
Algorithmus (=SHA-256), Schlisseltyp (=RSA-4096) und
Passwort zur Sperrung des Zertifikats an.

Achtet unbedingt darauf, dass fur die Veréffentlichung im V6D
»Ja” ausgewahlt wird., tragt Angaben zur Abrechnung ein.

e Sendet die eingetragenen Daten ab.

Eure Antragsdaten sind nun im Telesec-Portal gespeichert.

Antrag einreichen Ladet das Antragsformular herunter und speichert es.
Unterschreibt als Verantwortliche fiir den Antrag das Formular
und lasst Eure Unterschrift von der siegelfiihrenden Stelle Eurer
Behorde per Amtstempel und Unterschrift beglaubigen.

Sendet das unterschriebene und beglaubigte Antragsformular

an die aufgefiihrte Adresse.

Zertifikat Ladet nach Eingang der Bestatigungs-Email euer Zertifikat
herunterladen herunter. Dazu benétigt Ihr die Referenznummer und das
Download-Passwort aus dem Antrag. Ladet das Schliisselpaar
(.p12-Datei / .cer-Datei) herunter.
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