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1 Vorwort

Im Rahmen der Umsetzung des Online-Zugangsgesetzes (0OZG) hat das IT-
Dienstleistungszentrum des Freistaat Bayern (IT-DLZ) sein Angebot um den ,Basisdienst
Digitaler Antrag” (BDA) zur Ubermittlung von online gestellten Antragen an die zustandige
Behorde erweitert. Der BDA erlaubt die Nutzung der etablierten Infrastruktur der Virtuellen
Poststelle als Transportweg mit dem Transportverfahren OSCI. Der Einsatz des OSCI-
Protokolls stellt dabei eine sichere, vertrauliche und rechtsverbindliche Ubertragung digitaler
Daten sowohl im Bayerischen Behdrdennetz, als auch im Internet dar.

Fur die Nutzung dieses Transportwegs ist es erforderlich, dass die nutzende Behorde tber
diese Infrastruktur adressierbar ist, das heil3t, dass entsprechende Eintragungen im
,Deutschen Verwaltungsdiensteverzeichnis“ (DVDV)? vorhanden und passende Zertifikate,
welche von der PCA-1-Verwaltung herausgegen worden sind, zur Identifizierung und
Verschlisselung hinterlegt sind.

Nachfolgend werden die verschiedenen Schritte beschrieben, die erforderlich sind, um Online-
Antrage uber diesen Weg fur Burgerinnen und Burger erreichbar zu machen. Zunachst muss
die Mdglichkeit geschaffen werden, eine Behdrde zu adressieren (Eintrag im DVDV). Auf Seite
der Behoérde muss die Mdglichkeit geschaffen werden, Nachrichten aus der Virtuellen
Poststelle zu empfangen (Installation eines OSCI-Clients, hier ,COM Vibilia“ der Firma
Governikus). Sind diese beiden Schritte erfolgt, kann durch die Bereitstellung eines Online-
Verfahrens auf dem ,Antragsmanager” des Freistaats Bayern Blrgerinnen und Birgern die
Madglichkeit eréffnet werden, einen Online-Antrag mittels BDA an die Behdrde zu Gbermitteln.
Hierfir muss beim Abonnieren des Online-Verfahrens der entsprechende DVDV-
Behordenschlussel in der entsprechenden Organisationskategorie mit angegeben werden.
Eine Anleitung zum Abonnieren von Online-Verfahren kann Uber den BayernStore im
Redaktionssystem des BayernPortals® von BayernPortal-Redakteuren abgerufen werden.

Als Hilfestellung fuhrt Sie ein Installationsvideo durch die oben beschriebenen Schritte. Dieses
finden Sie im Downloadbereich der Software.

Installationsvideo und Download der Software unter:
https://bda.cloud.bayern.de/index.php/s/I1TPqiVisldDzrd

Passwort: aGFyzCWLnSQ28HWeu9DRfw1SA

In Anlage 6 finden Sie eine Checkliste, die Ihnen helfen soll, die nétigen Schritte im Uberblick
zu behalten und fur lhre Umgebung getroffene Entscheidungen zu notieren. So haben Sie
eine Ubersichtliche Liste der nétigen Schritte und kénnen bei einer wiederholten Installation
(mehrere Arbeitsplatze in lhrer Behorde oder Hardwaretausch) dieselben Einstellungen
erneut verwenden.

Achtung: Dieser Leitfaden enthalt sensible Informationen und die beschriebene Version
der Software COM Vibilia ist ausschlief3lich fur den Gebrauch innerhalb der bayerischen
Verwaltung und in Verbindung mit dem Ubertragungsweg Basisdienst Digitaler Antrag
bestimmt.

Geben Sie dieses Dokument deshalb nur an entsprechend befugte Personen weiter!

2 https://iwww.itzbund.de/DE/itloesungen/standardloesungen/dvdv/dvdv.html
3 https://iwww.bayvis-redaktionssystem.bayern.de/
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2 Installation der Client-Software

Die Client-Software ,COM Vibilia“ ist eine JAVA-Anwendung, die an den Arbeitsplatzen
installiert werden muss, damit dort OSCI-Nachrichten fur Ihre Behorde abgerufen werden
kénnen. Nachfolgend werden die Anforderungen an den Arbeitsplatz und das Vorgehen bei
der Installation der Client-Software beschrieben.

2.1 Voraussetzungen

2.1.1 Hardware / Netzwerk

Die Installation erfolgt direkt auf dem daflr vorgesehenen Client. Der Hersteller Governikus
macht folgende Angaben zu den Anforderungen an die Hardware des Systems:

Arbeitsspeicher 4 GB
CPU 3 GHz
Festplattenspeicher 1 GB fur die Anwendung
4 GB / Postkorb
(Eingang: 1GB, Gesendet: 1GB, Archiv: 2GB)
Netzwerk Zugang zum Internet
Grafikkarte / Bildschirm | Aufloésung mindestens 1024x768 Pixel, 256 Farben
Peripherie Tastatur, Maus, Lesegeréat fur Chipkarten (falls Zertifikat auf
einer Signaturkarte gesichert ist)

Tabelle 1: Anforderungen Hardware

Allgemeine Anforderungen an Firewalls und Proxys in lhrer Umgebung:

Firewall Erlaubter Netzwerkverkehr:

Richtung: Ausgehend
Protokoll: TCP
Ports: 80, 443, 8080, 8443

Proxy MaximalgroRe fur POST-Requests: 120MB

Proxy (mit Authentifizierung) Unterstlitzte Authentifizierungsmechanismen:
Basic, NTLMv1, NTLMv2

Tabelle 2: Firewall und Proxy (Allgemein)

Sollten Sie in lhrer Umgebung eine Firewall einsetzen, die Paketanalyse (Deep Packet
Inspection) einsetzt, um den Netzwerkverkehr zu reglementieren, missen folgende Pakete
fur die Clients auf denen COM Vibilia installiert wird, erlaubt werden:

Protokolltyp HTTP

Methoden GET, HEAD, POST

Ubertragene Inhaltstypen multipart/related
application/x-jar
binary/x-java-serialized

Tabelle 3: Firewall (Paketanalyse)
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2.1.2 Software
Zusatzlich ergeben sich folgende Anforderungen an die Software auf dem Endgerat:

Betriebssystem Windows 8.1 oder 10 (bei Verwendung des MSI-Pakets: 64 Bit)

Aktuelles Ubuntu oder SUSE Linux, z.B. Ubuntu 20.04 LTS 64 Bit
Java Runtime OpenJDK oder Oracle Java, Version 11 oder neuer, 32 Bit
Environment (JRE)

Tabelle 4: Anforderungen Software

2.1.3 Installationspakete

Das fur die Installation nétige Installationspaket kann vom IT-DLZ bezogen werden. Insgesamt
werden drei Pakete mit unterschiedlichen Eigenschaften angeboten. Damit Sie das flr Sie
geeignete Paket auswahlen kdnnen, werden die unterschiedlichen Varianten nachfolgend
gegenibergestellt.

Plattform | Windows 64 Bit | Alle | Alle

Automatisierte Installationsroutine v X X
Java JRE* (OpenJDK) bereits enthalten v x x

Automatisches Update fir

x x x
Java JRE enthalten
Automatisches Update fir
Governikus Client enthalten v v *
Sachbearbeitende bendtigen v v %
Schreibrechte im Programmverzeichnis
Systemverwaltende missen zwingend den
Governikus Client aktuell halten, damit x x v

Nachrichten abgerufen/versendet werden
kdnnen

Tabelle 5: Installationspakete — COM Vibilia

2.1.4 Benutzerrechte

Fir Installation und Betrieb der Software werden unterschiedliche Berechtigungen bendtigt.
Bei Nutzung der ZIP-Pakete missen unter Umsténden zusétzliche Komponenten (z.B. Java
JRE) installiert werden, wenn Sie auf dem System nicht bereits vorhanden sind und manuelle
Anderungen am Client (z.B. Anlegen von Verzeichnissen und Vergabe von Berechtigungen)
durchgefuhrt werden. Hierfir werden abhé&ngig von lhrer Umgebung geeignete Rechte
bendtigt.

Installation oder Update ~ Systemverwaltung = Lokale Administratorrechte
- MSI-Paket

4 Java Runtime Environment
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Installation ZIP-Pakete = Systemverwaltung Lokale Administrator-/root-Rechte

Lese-/Schreibrechte fir

<Programmverzeichnis>
<Eigenes Nutzerverzeichnis>
<Zielverzeichnis des Postfachs>

Java-Einstellungen (bei Windows in der

Registry)
Client-Update: Systemverwaltung = Standard-Benutzerrechte und Lese-
(ZIP) Offline-Paket /Schreibrechte fur

<Programmverzeichnis>
<Eigenes Nutzerverzeichnis>
<Zielverzeichnis des Postfachs>

Java-Einstellungen (bei Windows in der

Registry)
Client-Update: Sachbearbeitung Standard-Benutzerrechte und Lese-
(MSI+ZIP) Online- /Schreibrechte fur

Pakete <Programmverzeichnis>

<Eigenes Nutzerverzeichnis>
<Zielverzeichnis des Postfachs>

Java-Einstellungen (bei Windows in der
Registry)

Nutzung der Software Sachbearbeitung Standard-Benutzerrechte und Lese-
/Schreibrechte fur

<Eigenes Nutzerverzeichnis>
<Zielverzeichnis des Postfachs>

<Verzeichnis fur Nachrichtenimport nach
COM Vibilia>

<Verzeichnis fur Nachrichtenexport aus
COM Vibilia>

Java-Einstellungen (bei Windows in der
Registry)

Tabelle 6: Erforderliche Berechtigungen

2.2 Installation der Software

In diesem Abschnitt werden die Installationsschritte fiir die verschiedenen Pakete
beschrieben. Die Installation der beiden ZIP-Pakete unterscheidet sich dadurch, dass die
Online-Version beim ersten Start des Clients die aktuelle Version aus dem Internet
herunterladt, wahrend die Offline-Version diese Daten enthédlt. Die vorhergehenden
Installationsschritte sind jedoch identisch, weshalb auf eine Beschreibung beider Pakete
verzichtet wird.

2.2.1 Vorbereitung

Fur alle Pakete ist es notwendig, die Verzeichnisse, die verwendet werden sollen, selbst
anzulegen und mit den vorgesehenen Berechtigungen zu versehen. Die in der Berechtigungs-
tabelle (siehe 2.1.4) genannten Verzeichnisse werden nachfolgend beschrieben und missen
entsprechend der bendtigten Berechtigungen angepasst werden. Eine Hilfestellung zum
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Anlegen von Berechtigungsgruppen und Andern von Dateisystemberechtigungen finden Sie
in Anlage 1: Haufige Fragen.

- Berechtigungsgruppe

Legen Sie eine Gruppe fur alle Sachbearbeitenden an, die COM Vibilia auf diesem Client
nutzen sollen und flgen Sie die Kennungen der Sachbearbeitenden der Gruppe hinzu. Im
Hinblick auf Personalwechsel ist die Verwendung einer Berechtigungsgruppe auch sinnvoll,
wenn es zurzeit nur einen zustandigen Sachbearbeitenden gibt.

- <Programmverzeichnis>

Dieses Verzeichnis wird spater den COM-Vibilia-Client sowie die Online-Updatefunktion
enthalten.

Speziell Windows: Der Standard-Installationspfad, den das MSI-Paket vorschlagt ist
,C:\Program Files (x86)\Governikus KG\COM Vibilia“. Bedenken Sie, dass in Windows-
Umgebungen im Normalfall unter ,C:\Program Files (x86)“ nur Verzeichnisse liegen, auf die
ohne Administratorrechte nur lesend zugegriffen werden soll. Es gibt allerdings keinen
technischen Grund dieses Verzeichnis nicht zu verwenden.

Allgemein: Das Programmverzeichnis sollte in einem Bereich platziert werden, der allgemein
fir die Nutzung durch mehrere Personen vorgesehen ist. (D.h. wahlen Sie kein
Unterverzeichnis von ,C:\Users\* bzw. ,/home/“, auch wenn es zukinftig nur eine nutzende
Person gibt und es deshalb momentan einfach erscheint.)

Legen Sie das Installationsverzeichnis an und berechtigen Sie die Nutzergruppe
entsprechend der Berechtigungstabelle.

- <Eigenes Nutzerverzeichnis>

Dieses Verzeichnis ist das zu lhrem Benutzerprofil gehdrende Verzeichnis unter ,C:\Users\*
bzw. ,/home/“. Hier mussen Sie keine Anpassungen vornehmen.

- <Zielverzeichnis des Postfachs>

Achten Sie bei der Verzeichniswahl auf ausreichend verfligbaren Speicherplatz.

Achtung: Das Zielverzeichnis des Postfachs kann nach der Installation nicht mehr
geandert werden.

Achtung: Sollten Sie am Client ein Netzlaufwerk angebunden haben, empfiehlt sich die
Nutzung des Netzlaufwerks flr das Postfachverzeichnis. So bleiben die Daten bei einem
Rechnertausch/Neuinstallation des Rechners ohne weitere Schritte erhalten. AuRerdem
haben Sie fir Ihr Netzlaufwerk mit hoher Wahrscheinlichkeit bereits ein Backup-Konzept,
das dann auch fur das Postfachverzeichnis greift.

Auch das Zielverzeichnis des Postfachs sollte in einem Bereich platziert werden, der
allgemein fur die Nutzung durch mehrere Personen vorgesehen ist. Auf3erdem darf der Ordner
selbst nicht umbenannt und der Pfad zum Ordner nicht verandert werden. Daher empfiehlt
sich die Wahl des Ordners auf einer moglichst hohen Ebene des Dateisystems, z.B. direkt
unter ,,C:\“ bzw. ,/*. Vermeiden Sie Leerzeichen und vergeben Sie einen sprechenden Namen,
wie z.B. ,VibiliaPostfach®.

Legen Sie das Zielverzeichnis des Postfachs an und Berechtigen Sie die Nutzergruppe
entsprechend.
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- <Verzeichnis fir Nachrichtenimport nach COM Vibilia>, <Verzeichnis fir
Nachrichtenexport aus COM Vibilia>

Diese Verzeichnisse sind optional und abhéngig von lhren Arbeitsprozessen auch nicht
erforderlich. Sollten diese Verzeichnisse bendtigt werden, sollten Sie auch in einem fir die
gemeinsame Nutzung vorgesehenen Bereich angelegt werden.

2.2.2 Windows

Unter Windows steht ein Installationspaket zur Verfiigung, das eine gefiihrte Installation bietet
und zusatzlich auch gleich die bendtigte Java Runtime Environment mitinstalliert. Neben
dieser geflihrten Installation ist auch eine manuelle Installation mit Hilfe der beiden ZIP-Pakete
moglich. Nachfolgend werden die beiden Varianten beschrieben. Es wird davon
ausgegangen, dass die bendtigten Verzeichnisse angelegt und entsprechende
Berechtigungen vergeben sind.

2.2.2.1 MSI-Paket

Wichtig ist, dass auch das MSI-Paket das Setzen der korrekten Berechtigungen nicht fur Sie
Ubernimmt oder im Rahmen der gefuhrten Installation darauf hinweist.

Nachdem Sie das MSI-Paket heruntergeladen (siehe 2.1.3) und die vorbereitenden
Tatigkeiten (siehe 2.2.1) durchgefihrt haben, kdnnen Sie direkt mit der Installation beginnen.

Melden Sie sich dazu mit einem Benutzerkonto mit lokalen Administratorrechten am Endgeréat
an und fuhren Sie das MSI-Paket per Doppelklick aus.

Je nach lhren Einstellungen erhalten Sie zunéchst eine Sicherheitswarnung von Windows,
weil Sie eine Datei ausfuhren, die Sie aus dem Internet heruntergeladen haben. Bestatigen
Sie diese mit ,Ausfihren®:

Datei 6ffnen - Sicherheitswarnung

Machten Sie diese Datei ausfiihren?

MName: ..op\GOVERNIKUS_COM-Vibilia_setup_2-0-8.msi

Herausgeber: Gowernikus GmbH & Co. KG
Typ:  Windows Installer-Paket
Von: C\ ... \GOVERNMIKUS_C...

Ausfihren Abbrechen

Vor dem Offnen dieser Datei immer bestatigen

Dateien aus dem Internet kénnen nitzlich sein, aber dieser
'.ii Dateityp kann eventuell auf dem Computer Schaden anrichten.
4 Flhren Sie nur Software von Herausgebern aus, denen Sie
vertrauen. Welches Risiko bestent?

Abbildung 1: MSI: Warnung: Datei aus nicht-lokaler Quelle
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AnschlieBend wird Ihnen der Willkommensbildschirm des Installationspakets angezeigt.
Klicken Sie auf ,\Weiter":

overnikus COM Vibilia Setup

GOVERNIKUS Willkommen beim Setup
COMVIBILIA® Assistenten von Governikus
COM Vibilia

’ Der Setup Assistent wird Governikus COM Vibilia auf Threm
Computer installieren. Klicken Sie auf "Weiter" um fortzufahren,
oder auf "Abbrechen" um den Setup Assistent zu beenden.

< Zuriick Abbrechen

Abbildung 2: MSI: Willkommensbildschirm der Installationsroutine

Im n&chsten Fenster geben Sie an, in welches Verzeichnis die COM Vibilia und das Update-
Modul installiert werden sollen. Dies ist das <Programmverzeichnis>, das Sie in der
Vorbereitung bereits angelegt und mit entsprechenden Berechtigungen versehen haben.
Bestatigen Sie nach der Auswahl mit ,Weiter*.

fie Governikus COM Vibilia Setup

Um in das angegebene Verzeichnis zu installieren, klicken Sie bitte "Weiter". Fir ein
alternatives Installationsverzeichnis wahlen Sie bitte ein anderes Verzeichnis iiber "Wahlen".

Verzeichnis:

C:\Program Files (x86)\Governikus KG\COM Vibilia\, Wahlen...

Advanced Installer

< Zuriick Abbrechen

Abbildung 3: MSI: Auswahl des Programmverzeichnisses

Im Anschluss kommt ein Informationsbildschirm, dass die Installation im nachsten Schritt
beginnt. Hierfur werden erhohte Berechtigungen bendtigt, weswegen nach einem Klick auf
LInstallieren“ eine Abfrage der Benutzerkontensteuerung eingeblendet wird (falls diese in lhrer
Umgebung aktiv ist).
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fig Governikus COM Vibilia Setup

Setup Assistent zu beenden, klicken Sie auf "Abbrechen”.

Klicken Sie auf "Installieren" um die Installation zu starten. Wenn Sie die
Installationseinstellungen Gberprifen oder &ndern méchten, klicken Sie auf "Zuriick". Um den

Advanced Installer

< Zuriick Q[nstallleren

Abbrechen

Abbildung 4: MSI: Informationsbildschirm vor Installation

Die Abfrage der Benutzerkontensteuerung kann unterschiedliche Formen annehmen.
Verwenden Sie die Standardeinstellungen so genugt es, den Dialog mit ,Ja“ zu bestatigen. Ist
die Benutzerkontensteuerung strenger konfiguriert, ist die Eingabe der Anmeldedaten des
Administratorkontos erneut erforderlich. Im Anschluss startet die Installation:

fig Governikus COM Vibilia Setup

Aktion kann einige Minuten dauern.

Status:

Bitte warten Sie, wahrend der Setup Assistent Governikus COM Vibilia installiert. Diese

Advanced Installer

< Zuriick

Weiter >

Abbildung 5: MSI: Installationsfortschritt

Warten Sie bis der Installationsvorgang abgeschlossen ist. Sollten Sie das Zertifikat zur Hand
haben und direkt fortfahren wollen, konnen Sie das Hakchen bei ,Governikus COM Vibilia
ausfiuhren® setzen. Dann wird im Anschluss direkt COM Vibilia gestartet.
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fi& Governikus COM Vibilia Setup

GOVERNIKUS Der Setup Assistent von
COMVIBILIA® Governikus COM Vibilia wird
abgeschlossen.
. licks f " llen", d
’# Eéznedl:_‘e auf "Fertigstellen”, um den Setup Assistenten zu

["] Governikus COM Vibilia ausfiihren

< Zuriick : Fertigstellen ; Abbrechen

Abbildung 6: MSI: Abschluss der Installation

Sie finden jetzt eine Verknupfung zum Aufruf von COM Vibilia im Startmend im Ordner ,COM
Vibilia“. Beim ersten Start der Anwendung wird von der Update-Komponente die aktuelle
Version heruntergeladen. Im Anschluss missen Sie die initiale Konfiguration (siehe 2.3)
durchfihren.

2.2.2.2Z1P-Paket

Es wird davon ausgegangen, dass bereits die benétigte JAVA-Umgebung installiert ist.
Nachdem Sie das ZIP-Paket heruntergeladen (siehe 2.1.2) und die vorbereitenden Tatigkeiten
(siehe 2.2.1) durchgefihrt haben, kénnen Sie direkt mit der Installation beginnen.

Melden Sie sich dazu mit einem Benutzerkonto mit lokalen Administratorrechten am Endgeréat
an und entpacken Sie die Dateien in das vorbereitete <Programmverzeichnis>:

i % ® Extrahiaren
Start Freigeben Anduchit Tock Hir kompsimierte Ordner [7]
4

.
— Al
T panshiensn
Wahlen Sie ein Ziel aus und klicken Sie auf "Extrahieren”. L] VERNIXUS_COM-Vibilia_ZIP_C R
Catelen werden in dlesen Ordner extrahlen: primiene broge
CA\JCOMVIBilia || Durchsuchen_. le Jar File 33KE  Mein
' le Jar Fite 117KB  Mein
[ Dateien nach Extrahesrung anzeigen [ Jar File 33KB_Hein
| Jar File 299 KB MNein
[ Jar File 2T KB Nein
| Jar File 6T KB Mein
I Jar File 46 KB MNein
e Jar File 1218 Mein
le Jar Filg GETER  MNein
Batchdatei 1KB  Mein
| Jar File 2KB  Nein
1KB  Mein
CEmmem] [ s
< >
12 Elemnente 12 Elemente ausgewahilt (1,83 ME) -

Abbildung 7: ZIP: Entpacken
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Markieren Sie die Dateien als ,sicher”, damit die Nutzenden keine Warnung erhalten, dass
diese Dateien aus dem Internet heruntergeladen wurden. Offnen Sie hierzu eine ,PowerShell
mit erhdhten Rechten (,Als Administrator ausfihren®), wechseln Sie mit dem Befehl ,cd“ in
das <Programmverzeichnis> und fuhren Sie dort ,Get-Childltem | Unblock-File“ aus:

2 Administrator: Windows PowerShell

wWindows Powershell
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

PS C:\WINDOWS\system32> cd C:\COMvibilia\
PS C:\COMvibilia> Get-ChildItem | Unblock-File
PS c:\comvibilia> _

Abbildung 8: ZIP: Internet-Markierung entfernen

Erstellen Sie eine VerknlUpfung im Startmend fur alle Benutzenden zur Datei ,vibilia.bat* im
<Programmverzeichnis>. Damit die Verknupfung im Startmeni fir alle Benutzenden
auftaucht, mussen Sie sie in einem Unterverzeichnis von
»,C:\ProgramData\Microsoft\Windows\Start Menu\Programs*“ platzieren (eine deutsche
Windows-Version zeigt im Explorer die deutschen Bezeichnungen ,Startmeni® und
.,Programme®, den englischen Pfad kopieren und einfligen funktioniert aber trotzdem).

Fur die Erstkonfiguration missen Sie COM Vibilia einmalig mit erhdhten Rechten (,Als
Administrator ausfuhren®) starten. Wechseln Sie dazu zuriick in das PowerShell-Fenster und
geben Sie ,.\vibilia.bat” ein.

Die nun folgende Konfiguration wird in Abschnitt 2.3 beschrieben.

2.2.3 SUSE Linux

Es wird davon ausgegangen, dass die benttigte JAVA-Umgebung bereits installiert ist.
Nachdem Sie das ZIP-Paket heruntergeladen (siehe 2.1.2) und die vorbereitenden Tatigkeiten
(siehe 2.2.1) durchgefiihrt haben, kdbnnen Sie mit der Installation beginnen.

Offnen Sie dazu ein Terminal mit root-Rechten.

Fir die Nutzung unter Linux sind die Pakete ,libXi6-32bit“ und ,libXtst6-32bit* erforderlich.
Installieren Sie diese mit Hilfe der Paketverwaltung ihrer Distribution (z.B. ,zypper install
<Paketname>" bei SUSE).

Entpacken Sie die Dateien aus dem ZIP-Archiv in das vorbereitete <Programmverzeichnis>.

Markieren Sie die Datei ,vibilia.sh®, im <Programmverzeichnis> als ausfuhrbar: Sollten Sie
entsprechend der Anleitung mit einer Gruppe arbeiten, wechseln Sie mit ,cd“ in das
<Programmverzeichnis> und geben dort ,chmod ug+x ./vibilia.sh® ein.

Erstellen Sie entsprechende Verknipfungen fir den Aufruf der Anwendung durch lhre
Nutzenden.
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Fur die erstmalige Konfiguration starten Sie den COM Vibilia als root, geben Sie hierfir
L.Ivibilia.sh® ein.

Die nun folgende Konfiguration wird in Abschnitt 2.3 beschrieben.

2.3 Konfiguration der Software

Starten Sie die Anwendung COM Vibilia ein erstes Mal mit erhohten Rechten (,Als
Administrator ausfiihren®). Wurde ein Installationspaket mit Update-Modul gewahlt, werden
zunéchst die aktuellen Komponenten heruntergeladen und installiert:

GOVERNIKUS
COMVIBILIA®

QoM Vibilia (S / 6)
R s s
Laden ... 89,9 kB [ 93,4 MB

Abbildung 9: Konfiguration: Startbildschirm / Online-Update

Im Anschluss erscheint ein Dialogfeld, in dem Sie das OSCI-Szenario auswahlen mussen,
das Sie nutzen mochten. Legen Sie hier ein neues Szenario an, indem Sie die Szenario-ID
fur den ,Basisdienst Digitaler Antrag“ hinzufligen:

Szenario-ID BDA: 02010041

Geben Sie die Szenario-ID in das daflr vorgesehene Feld ,Konfigurations-ID“ ein und klicken
Sie im Anschluss auf ,Hinzufigen®. Im Auswahlfeld erscheint dann der ,Basisdienst Digitaler
Antrag (Bayern)“. Bestatigen Sie das Dialogfeld mit ,Auswahlen®.

B osci-szenario auswahlen O >

Geben Sie eine Konfigurations-1D ein, um ein OSCIl-Szenario zur Auswahlliste hinzuzufigen.
Mdchten Sie ein Postfach dffnen, wahlen Sie zunachst das OSCl-Szenario aus der Liste aus

OSCl-Szenario auswahlen

0OSCI-Szenario: -

OSCl-Szenario hinzuflgen

Konfigurations-D Hinzufigen

Auswien

Abbildung 10: Konfiguration: Szenario
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Im Anschluss missen Sie den Speicherort des Postfachs festlegen und die
Nutzungsbedingungen akzeptieren. Klicken Sie dazu auf ,Annehmen“ und wahlen Sie unten
mit Hilfe der Schaltflache ,Auswahlen® das vorbereitete Verzeichnis <Zielverzeichnis des
Postfachs> aus.

Achtung: Diese Auswahl kann nicht mehr veréndert werden!

Bestatigen Sie das Dialogfeld mit ,OK".

&) Nutzungsbedingungen und Auswahl Nachrichtenordner X

Nutzungsbedingungen

Nutzungsbedingungen Governikus COM Vibilia

Bitte lesen Sie diesen Lizenzvertrag sorgfaitig, bevor Sie die Standardsoftware Governikus
COM Vibilia (nachfolgend "Software" genannt) installieren. Falls die unten aufgefuhrten
Voraussetzungen fir die Nutzung der Software auf Sie, bzw. ihren Arbeitgeber nicht zutreffen,
sind Sie nicht berechtigt, die Software zu installieren oder zu verwenden

Die Software ist urheberrechtlich geschiitzt und ausschlieRliches Eigentum der Governikus
GmbH & Co. KG (nachfolgend Governikus KG genannt)

Zur Nutzung der Software ist berechtigt, wer von der Governikus KG bzw. von einem zur
Nutzungsuberlassung berechtigten Dritten eine Lizenz erworben hat oder wer aufgrund des
Beitritts zum Projekt "Pflege Governikus" zur Nutzung berechtigt ist. Solch ein Vertrag regeit
die Nutzung aller zugehérigen Medien, gedruckten Materialien und Dokumentationen im
"Online"- oder elektronischem Format. Die Software umfasst auch samtliche Updates und
Erganzungen zu der urspringlich von der Governikus KG Uberlassenen beziehungsweise
bereitaesteliten Software.

Ablehnen @ Annehmen

Auswahl Nachrichtenordner

Bitte wahlen Sie ein Standardverzeichnis aus, in dem alle Nachrichten abgespeichert werden solien
Dieses gilt fur ein- und ausgehende sowie archivierte Nachrichten

Bitte beachten Sie, dass Sie das Standardverzeichnis im Nachhinein nicht mehr andern kénnen!
C:\VibiliaPostfach Auswahlen

ok | (Rebrecren]

Abbildung 11: Konfiguration: Postfach-Ordner

Im néchsten Dialog werden Sie dazu aufgefordert einen Namen fir Ihr Postfach zu vergeben.
Verwenden Sie zum Beispiel den Namen ,BDA-<Leistung>-<Musterdorf>“, wenn lhre
Behorde die Antrage <Leistung> fiur die Gemeinde <Musterdorf> bearbeitet.

Uber die Schaltflache ,Auswahlen miissen Sie im Anschluss das Zertifikat konfigurieren, das
zum Verschliusseln verwendet werden soll. Fur detailliertere Informationen zur Beantragung
von Zertifikaten siehe Anlage 2 ,Zertifikate beim BDA®.

Sie haben eine Datei vom Dateityp ,,.P12“ oder ,.PFX* erhalten. Wéhlen Sie diese aus.
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@ Postfach-Einstellungen bearbeiten

Grundeinstellungen

Postfachname I BDA-<Leistung=-<Musterdorf=

Postfachschlussel

&
Erstellen...
Bitte wahlen Sie ein Ver- und Entschlusselungszertifikat aus

a4

=

Auswanhlen..

Schlissel-PIN fir das Postfach speichern und nicht erneut fragen.

Abbrechen Hilfe...

Abbildung 12: Konfiguration: Postfachname und -schliisse

Die Zertifikatsdatei ist mit einer PIN geschitzt, die Sie in Verbindung mit der
Zertifikatsbeantragung ebenfalls erhalten haben. Diese PIN wird jedes Mal abgefragt, wenn
die enthaltenen Schlissel zur Nutzung entsperrt werden.

Geben Sie im nachfolgenden Dialog diese PIN ein und bestatigen Sie mit ,OK*:

@ Verschlisselungs-PIN-Eingabe

Zertifikat
fur den Schlissel "Test Zertifikat_BDA p12"

Eingabe der PIN
PIN fir das Verschlisselungszertifikat:

[ssssad]

OK Abbrechen

Abbildung 13: Konfiguration: PIN-Eingabe
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Im Anschluss springt der Konfigurationsassistent zurtick in das vorige Dialogfenster und es
werden Informationen zum ausgewahlten Zertifikat mit angezeigt:

& Postfach-Einstellungen bearbeiten

Grundeinstellungen

Postfachname = BDA-<Leistung=-<Musterdorf>

Postfachschlissel

Inhaber Test_Zertifikat_BDA
Aussteller VPS-Support Test CA
) = Giltig bis 17.02.2024 10:15:38
Erstellen... v Details
] Inhaber
=
Auswahlen Organisation ITDLZ
Organisationseinheit 1T342
Name Test_Zertifikat BDA

Schliissel-PIN fiir das Postfach speichern und nicht erneut fragen

OK Abbrechen

Hilfe....

Abbildung 14: Konfiguration: Postfachname und -schlussel (2)

Bestétigen Sie den Dialog jetzt mit ,OK". An dieser Stelle prift COM Vibilia das erste Mal, ob
bereits Nachrichten zum Abruf bereitliegen. Ist dies nicht der Fall, erhalten Sie eine

entsprechende Meldung:

0 Es liegen keine Nachrichten fur Sie vor

Diesen Hinweis beim nachsten Mal nicht anzeigen

o Die Verbindung zum Internet kann jetzt beendet werden

Diesen Hinweis beim nachsten Mal nicht anzeigen

Abbildung 15: Konfiguration: Erster Nachrichtenabruf

Insbesondere der Hinweis, dass die Internetverbindung jetzt beendet werden kann, muss
nicht jedes Mal angezeigt werden, wenn eine dauerhafte Internetverbindung besteht. Setzen
Sie das entsprechende Hakchen, wenn die Nachricht nicht erneut angezeigt werden soll und

bestatigen Sie die Dialogfelder mit ,OK®.

Das Postfach ist nach dem Anlegen noch nicht aktiv. Erst nach einer gultigen DVDV-
Eintragung koénnen Nachrichten durch den COM Vibilia von der VPS abgeholt werden.
Detailliertere Informationen zur Registrierung im DVDV finden Sie in Anlage 3.

Die nachsten beiden Dialogfenster geben Ihnen die Méglichkeit Ordner fir den Im- und Export
von Nachrichten anzulegen. Diese Einstellungen kénnen jetzt oder auch nachtraglich gemacht

Seite 20 von 30



Einrichtung COM Vibilia BDA-Edition

werden und sind optional. Tragen Sie die in Abschnitt 2.2.1 angelegten Ordner ein, falls Sie
diese bendtigen oder Bestatigen Sie die Dialogfelder unverandert mit ,OK*:

@ Importeinstellungen

Posteingang | Fachdaten

Importverzeichnis

Auswahlen

Automatischer Import

Nachrichten aus dem Importverzeichnis automatisch in den Posteingang importieren.

Intervall fir automatisches Importieren der Nachrichten (mindestens 5 Minuten)

OK Abbrechen Hilfe

Abbildung 16: Konfiguration: Nachrichtenimport

@ Exporteinstellungen

Eingang | Gesendete | Archiv

Ja, eingehende Nachrichten sollen automatisch exportiert werden.

Export-Verzeichnis

Loschen der Nachrichten nach erfolgreichem Export

Exportregel

Bitte legen Sie fest, bei welchem Priifergebnis (siehe Gesamtstatus der Nachricht) die Nachrichten
exportiert werden sollen

Status OK Status nicht eindeutig Status nicht OK

Nachrichten nach Status in Unterverzeichnissen ablegen

OK Abbrechen Hilfe

Abbildung 17: Konfiguration: Nachrichtenexport

Im nachsten Dialogfeld konnen Sie konfigurieren, ob Nachrichten automatisch versendet
werden sollen oder erst flr eine spatere manuelle Ubermittlung zwischengespeichert werden.
Weiter kénnen Sie einstellen, ob die Nachrichten vor dem Versand digital signiert werden

sollen.
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Aktivieren Sie sowohl das automatische Versenden, als auch die digitale Signatur von
Nachrichten. Klicken Sie im Anschluss auf ,Auswahlen®, um das Zertifikat, das fur die digitale

Signatur verwendet werden soll, festzulegen.

Sie haben eine Datei vom Dateityp ,,.P12“ oder ,.PFX® erhalten. W&hlen Sie diese aus.

[&¥ Automatisches Senden

Auswanl des Signaturschiissels

Den Schilissel des Postfachs verwenden

&
Erstellen...

]

=

Auswahlen

Abbrechen

/| Ja, die Nachrichten sollen automatisch gesendet werden.
Ja, die Nachrichten sollen vor dem Versand signiert werden

Bitte wahlen Sie einen Signaturschilissel.

Hilfe

Abbildung 18: Konfiguration: Automatisch senden und signieren

Im Anschluss werden Sie wieder nach der Zertifikats-PIN gefragt. Geben Sie diese ein und

bestatigen Sie mit ,OK*:

@'j Authentifizierungs-PIN-Eingabe

Zeitifikat
fur den Schiissel
"C\\Test_Zertifikat_BDA p12"

Eingabe der PIN
PIN fur das Authentifizierungszertifikat.

OK Abbrechen

Abbildung 19: Konfiguration: PIN - Signatur

Im Anschluss werden Ihnen die Zertifikatsinformationen im Dialogfenster mit angezeigt. Sie

kénnen den Dialog nun mit ,,OK* bestatigen.
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& Automatisches Senden

v'| Ja, die Nachrichten sollen automatisch gesendet werden.
v/| Ja, die Nachrichten sollen vor dem Versand signiert werden.

Auswahl des Signaturschliissels

Den Schiissel des Postfachs verwenden.

Inhaber Test_Zertifikat_BDA

& E
Erstellen... ‘ i Aussteller VPS-Support Test CA

~u ———— Giltig bis 17.02.2024 10:15:39
=
Auswahlen... ¥ Details
Inhaber
Organisation ITDLZ

Organisationseinheit 17342
Name Test_Zertifikat_BDA
Land DE

OK Abbrechen

Abbildung 20: Konfiguration: Automatisch senden und signieren (2)

Achtung: Das Hakchen bei ,Den Schlissel des Postfachs verwenden® darf nicht gesetzt

sein.

Dies war der letzte Konfigurationsschritt. Im Anschluss wird COM Vibilia erstmalig gestartet.
Hierfir missen Sie erneut die Zertifikats-PIN eingeben:

@ Verschliisselungs-PIN-Eingabe

Zertifikat
Inhaber Test_Zertifikat_BDA
‘ﬂ ==l Aussteller VPS-Support Test CA
| Giltig bis  17.02.2024 10:15:29
¥ Details

Inhaber

Organisation ITDLZ
Organisationseinheit 1T342

Name Test_Zertifikat_BDA
Land DE

Bundesland Bayern

ort Muenchen

E_Riail tactitact tact

fur den Schiussel "Test_Zertifikat_ BDA.p12"

Eingabe der PIN
PIN fiir das Verschlisselungszertifikat:

[ seeeed

OK Abbrechen

Abbildung 21: Konfiguration: Abschluss — PIN
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Jetzt sehen Sie das Anwendungsfenster von COM Vibilia mit dem eben konfigurierten
Postfach. Eventuell missen Sie die FenstergroRe und Position lhrer Bildschirmauflésung

anpassen:

Datei  Postfach  Nachricht ~ Optionen  Extras  Server  Hilfe

3 \ qQ
: @ = & = B & |2
Senden Empfangen  Weiterverarbeiten  Prifen  Antworten  Fachdaten dibernehmen Aufgaben
Postkorbleiste Posteingang (0)
Eingan ‘ i} | § ‘ U} ‘ a | = | i ‘EingangaufdemSe.. Nachrichtentyp ¥ Betreff Von Un
a5l g g
‘=) Ausgang
@ Gesendete
05CI-

:ﬂ Archiv

Empfangen v OSCl-Manager ? Validierungsserver

Abbildung 23: Konfiguration: Anwendungsfenster von COM Vibilia
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3 Erster Start durch einen Sachbearbeitenden

Wird der COM Vibilia durch Sachbearbeitende zum ersten Mal gestartet, missen einige
Schritte der Konfiguration erneut ausgefiihrt werden, da diese Einstellungen individuell im
jeweiligen Benutzerprofil gespeichert sind:

Zuerst wird wieder nach dem Szenario gefragt, fir das der Client eingesetzt werden soll. Hier
muss die ID fur den ,Basisdienst Digitaler Antrag (Bayern)“ angegeben werden:

Szenario-ID BDA: 02010041

Geben Sie die Szenario-ID in das dafur vorgesehene Feld ,Konfigurations-ID“ ein und klicken
Sie im Anschluss auf ,Hinzufligen®. Im Auswahlfeld erscheint dann der ,Basisdienst Digitaler
Antrag (Bayern)“. Bestatigen Sie das Dialogfeld mit ,Auswahlen®.

Geben Sie eine Konfigurations-1D ein, um ein OSCIl-Szenario zur Auswahlliste hinzuzufigen
Mochten Sie ein Postfach dffnen, wahlen Sie zunachst das OSCl-Szenario aus der Liste aus

OSCl-Szenario auswahlen

0OSCI-Szenario: -

0OSCl-Szenario hinzufligen

Konfigurations-1D

Abbildung 24: Erste Nutzung: Szenario

Im Anschluss missen die Nutzungsbedingungen akzeptiert und der Speicherort des
Postfachs angegeben werden, der bei der Installation eingerichtet wurde. Klicken Sie dazu
auf ,Annehmen“ und wahlen Sie unten mit Hilfe der Schaltflache ,Auswahlen das vorbereitete
Verzeichnis <Zielverzeichnis des Postfachs> aus.

Achtung: Diese Auswahl kann nicht mehr veréndert werden!
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Bestatigen Sie das Dialogfeld mit ,OK*.

v Nutzungsbedingungen und Auswahl Nachrichtenordner

Nutzungsbedingungen

Nutzungsbedingungen Governikus COM Vibilia

Bitte lesen Sie diesen Lizenzvertrag sorgfaitig, bevor Sie die Standardsoftware Governikus
COM Vibilia (nachfolgend "Software" genannt) installieren. Falls die unten aufgefihrten
Voraussetzungen fur die Nutzung der Software auf Sie, bzw. ihren Arbeitgeber nicht zutreffen,
sind Sie nicht berechtigt, die Software zu installieren oder zu verwenden

Die Software ist urheberrechtlich geschitzt und ausschlieRliches Eigentum der Governikus
GmbH & Co. KG (nachfolgend Governikus KG genannt)

Zur Nutzung der Software ist berechtigt, wer von der Governikus KG bzw. von einem zur
Nutzungsiberlassung berechtigten Dritten eine Lizenz erworben hat oder wer aufgrund des
Beitritts zum Projekt "Pflege Governikus” zur Nutzung berechtigt ist. Solch ein Vertrag regelt
die Nutzung aller zugehérigen Medien, gedruckten Materialien und Dokumentationen im
"Online"- oder elektronischem Format. Die Software umfasst auch samtliche Updates und
Erganzungen zu der urspringlich von der Governikus KG {berlassenen beziehungsweise
bereitaesteliten Software

Ablehnen @ Annehmen

Auswahl Nachrichtenordner

Bitte wahlen Sie ein Standardverzeichnis aus, in dem alle Nachrichten abgespeichert werden sollen
Dieses gilt fur ein- und ausgehende sowie archivierte Nachrichten

Bitte beachten Sie, dass Sie das Standardverzeichnis im Nachhinein nicht mehr andern konnen!
C:\VibiliaPostfach Auswahlen

o | [Aomreanen ]

Abbildung 25: Erste Nutzung: Postfach-Ordner

Die Postfacheinstellungen werden nun Glbernommen, so dass gleich danach die Abfrage der
Zertifikats-PIN erfolgt:

'ES' Verschlisselungs-PIN-Eingabe

Zertifikat
. Inhaber Test_Zertifikat_BDA

|! e Aussteller VPS-Support Test CA

== Giiltig bis 17.02.2024 10:15:39

¥ Details

Inhaber -
Organisation ITDLZ
Organisationseinheit 1T342
Name Test_Zertifikat_BDA
Land DE
Bundesland Bayern
ort Muenchen
E_AA=il tactimtact tact ~

fur den Schiussel "Test_Zertifikat BDA.p12"

Eingabe der PIN
PIN fiir das Verschlisselungszertifikat:

[ seesed

OK Abbrechen

Abbildung 26: Erste Nutzung: PIN
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Im Anschluss erfolgt die Abfrage nach individuellen Im- und Export-Verzeichnissen. Abhéngig
von der Installation in Ihrer Umgebung werden hier die eingerichteten Verzeichnisse
angegeben oder die beiden Dialoge ohne Anderung mit ,OK* bestatigt.

SchlieBlich sehen die Sachbearbeitenden das Anwendungsfenster (dessen Grol3e
entsprechend der verwendeten Auflosung angepasst werden muss):

Abbildung 27: Konfiguration: Minimale FenstergréRe (trat bei Testinstallation so auf)

@ Basisdienst Digitaler Antrag (Bayern) - BDA- <Leistung>-<Musterdorf> - (C:\BDAPostfach\osci_governikus\bayern_bda_test)

Datei  Postfach  Nachricht  Optionen  Extras  Server  Hilfe

Q
@ & h| | R B & & |8
Senden Empfangen Weiterverarbeiten  Prafen Antworten Fachdaten dbernehmen Aufgaben
Postkorbleiste Posteingang (0)

fgg% e ‘ i} | § ‘ [0} ‘ | =y | i, ‘Eingangaufdemsa, Nachrichtentyp ¥ Betreff Von Unt
0SEl-
@ Ausgan:
a5el- gang

Gesendete

oSCl

ﬂ Archiv

Empfangen v OSCl-Manager ¢ Validierungsserver

Abbildung 28: Erste Nutzung: Anwendungsfenster von COM Vibilia
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4 Test eines Online-Verfahrens auf der BDA-Strecke

Wenn die Client-Software ,COM Vibilia“ erfolgreich eingerichtet und das Online-Verfahren
abonniert wurde (siehe Anlage 5 Abonnement von Online-Verfahren), sollte die Antragstellung
Uber das Online-Verfahren gleich anschlieBend getestet werden. Sie koénnen somit
sicherstellen, dass ein online eingereichter Antrag von Ihrem ,COM Vibilia“-Client Gber die
Virtuelle Poststelle abgerufen werden kann.

Die Testperson bengétigt den Link zum Online-Verfahren der eigenen Behérde, der beim
Abonnieren generiert wurde und ein Servicekonto in der Variante, die fur die Nutzung des
Online-Verfahrens erforderlich ist (z. B. BayernID-Konto mit Benutzername/Passwort oder
ELSTER-Unternehmenskonto).

4.1 Testablauf: Hinweg

Die Testperson muss das Online-Verfahren aufrufen und sich mit dem Servicekonto
anmelden. Es mussen die Pflichtfelder im Online-Verfahren ausgefiillt und auf der letzten
Seite mit ,Einreichen® bestétigt werden. Der Antrag wird dann OSCI-verschlisselt an die
Virtuelle Poststelle gesendet. Die Testperson erhalt nach dem Versand des Antrags eine
Versandbestatigung in das Postfach des Servicekontos. Ihre Behdrde bzw. die zustandigen
Sachbearbeitenden werden per E-Mail benachrichtigt, sobald der Antrag Uber die Virtuelle
Poststelle abgerufen werden kann, wenn im ,COM Vibilia“-Client eine E-Mail-Adresse fur
Benachrichtigungen bei Eingang einer neuen Nachricht hinterlegt wurde (siehe Anlage 1
Haufige Fragen 6). Der zustandige Sachbearbeitende kann dann tber den ,COM Vibilia“-
Client den Antrag im Posteingang 6ffnen. Der Antrag sollte nach spétestens einer Stunde im
,LCOM Vibilia“-Client angezeigt werden (manchmal kann es allerdings auch etwas langer
dauern).

4.2 Testablauf: Rickweg

Wenn die Testperson auf der letzten Seite des Online-Verfahrens einer elektronischen
Antwort zugestimmt hat, kann die Behorde bzw. die zustandigen Sachbearbeitenden Giber den
,LCOM Vibilia“-Client eine Nachricht (z. B. um weitere Unterlagen anzufragen oder den
Bescheid zu Ubermitteln) an das Postfach der Testperson senden. Nutzen Sie dazu die
Antwortfunktion im ,COM Vibilia“-Client. Die Testperson kann dann prifen, ob sie die Antwort
in ihr Postfach erhalten hat.

4.3 Testablauf: Probleme

Wenn der Test nicht erfolgreich verlauft (z. B. im Posteingang im ,COM Vibilia“-Client keine
Nachricht angezeigt wird — auch nicht am nachsten Tag), Sie den Test nicht gleich nach dem
Abonnieren durchfiihren kbnnen oder Sie eine Testphase von mehreren Tagen planen fuhren
Sie bitte folgende Schritte durch:

Die BayernPortal-Redaktion Ihrer Behorde kann in diesen Fallen beauftragt werden im
Redaktionssystem die Zuordnung des Online-Verfahrens uber die regionale Ergénzung zu
entfernen. Dann ist das Online-Verfahren nicht mehr Gber das BayernPortal abrufbar.

Wenn der Test erfolgreich war, muss das Online-Verfahren von der BayernPortal-Redaktion
wieder der regionalen Ergéanzung zugeordnet werden, damit es dann Uber das BayernPortal
zuganglich ist. Die Online-Verfahren der Kommunen mussen im BayernPortal verlinkt sein,
damit sie Uber den Portalverbund laut Onlinezugangsgesetz zugéanglich sind.
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5 Support und Ansprechpartner

In der Anlage 1 ,Haufige Fragen® finden Sie eine Liste fur die bisher am haufigsten
aufgetretenen Problemmeldungen. Sie haben Fragen, die Uber die o. g. ,Haufigen Fragen®
nicht beantwortet werden kdnnen und keine Produkte von Drittanbietern betreffen, dann
wenden Sie sich bitte an den nachfolgend aufgefuhrten Hotline-Service:

Governikus Hotline-Service
Telefonnummer: 0421 / 20495969
E-Mail: bda-support@governikus.de
Montag bis Freitag von 9 bis 17 Uhr
(auBer an in Bremen gtltigen Feiertagen)

Bei Fragen zu Zertifikaten wenden Sie sich bitte an lhren jeweiligen Zertifikatsanbieter
(Telesec).

Bei Fragen zum DVDV wenden Sie sich bitte an die DVDV-pflegende-Stelle Bayern unter:
E-Mail: DVDV-pflegende-Stelle @statistik.bayern.de.

Bei Fragen zum Redaktionssystem des BayernPortals wenden Sie sich bitte an die zentrale
Redaktion des BayernPortals unter: E-Mail: bayvis-redaktion@stmd.bayern.de.

Bei Fragen zur BayernID gehen Sie bitte auf die Seite des BayernPortals:
https://id.bayernportal.de/de/.

Bei Fragen zum ELSTER-Unternehmenskonto besuchen Sie bitte die Seite: https://mein-
unternehmenskonto.de/.
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Anlage 1: Haufige Fragen

1. Haufige Fehlermeldungen

- Ich habe die Fehlermeldung ,Signatur der X-Inneres-Nachricht konnte nicht validiert
werden“ bekommen.

Bitte Uberprifen Sie, ob Sie das Signaturzertifikat eingebunden haben und fligen Sie
dieses ggf. erneut hinzu (siehe Seite 20 Leitfaden Einrichtung COM Vibilia BDA-Edition).

2. Berechtigungen und Gruppen
- Wie erstelle ich eine Benutzergruppe? (Windows)

Starten Sie eine Kommandozeile ,cmd.exe” mit erhdéhten Rechten und geben Sie folgende
Befehle ein:

Mit dem Befehl ,net localgroup /add com-vibilia-nutzende® legen Sie eine Gruppe ,com-
vibilia-nutzende® an. Flgen Sie im Anschluss fiir jeden Sachbearbeitenden, der COM
Vibilia nutzen soll, das Nutzerkonto <konto> mit dem Befehl ,net localgroup com-vibilia-
nutzende <konto> /add“ hinzu.

Generell stellt Windows auch graphische Oberflachen zur Gruppenverwaltung bereit, die
Sie natirlich ebenfalls nutzen kénnen.

- Wie erstelle ich eine Benutzergruppe? (Linux)
Starten Sie ein Terminal mit root-Rechten und geben Sie folgende Befehle ein:

Mit dem Befehl ,groupadd com-vibilia-nutzende“ legen Sie eine Gruppe ,com-vibilia-
nutzende“ an. Flgen Sie im Anschluss das Nutzerkonto <konto> fir jeden
Sachbearbeitenden, der COM Vibilia nutzen soll, mit dem Befehl ,usermod -a -G com-
vibilia-nutzende <konto>* hinzu.

- Wie andere ich Berechtigungen im Dateisystem? (Windows)

Nachfolgend wird beschrieben, wie Sie die Berechtigungen mit Hilfe einer lokalen Gruppe
»,com-vibilia-nutzende® verwalten kénnen:

Starten Sie eine Kommandozeile ,cmd.exe“ mit erhdhten Rechten. Nutzen Sie den Befehl
.icacls <verzeichnis> /grant com-vibilia-nutzende:(oi)(ci)m“ schlie3lich, um die Gruppe
,com-vibilia-nutzende® auf das Verzeichnis <verzeichnis> zu berechtigen. Beachten Sie,
dass der Verzeichnispfad in Anflihrungszeichen gesetzt werden muss, falls er Leerzeichen
enthalt.

Generell stellt Windows auch graphische Oberflachen zur Berechtigungsverwaltung bereit,
die Sie natirlich ebenfalls nutzen kénnen.

- Wie andere ich Berechtigungen im Dateisystem? (Linux)

Nachfolgend wird beschrieben, wie Sie die Berechtigungen mit Hilfe einer lokalen Gruppe
,com-vibilia-nutzende® verwalten kdnnen:

Starten Sie ein Terminal mit root-Rechten. Nutzen Sie die Befehle ,,chown root:com-vibilia-
nutzende <verzeichnis>“ und ,chmod g+rwx <verzeichnis>" schlie3lich, um die Gruppe
~,com-vibilia-nutzende® auf das Verzeichnis <verzeichnis> zu berechtigen. Beachten Sie,
dass der Verzeichnispfad in Anfihrungszeichen gesetzt werden muss, falls er Leerzeichen
enthalt.

3. Probleme bei der Installation, Updates, Programmstart oder Bedienung

- Ich habe Probleme bei der Installation bzw. bei der Nutzung der Anwendung. Wo finde ich
Log-Dateien?
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Protokolle finden Sie in lhrem Nutzerverzeichnis unter
,C:\Users\<Kennung>\AppData\Local\Temp\Governikus KG\COM Vibilia“

Sie kénnen im Programm den sogenannten ,Debug-Modus® (,Extras® - ,Debug-Modus
ein- bzw. ausschalten®) aktivieren. COM Vibilia erstellt dann ein ausfihrliches Protokoll
Uber die Prozesse, die im Programm ablaufen. Beim ,Deaktivieren des Debug-Modus*
werden diese Protokolldateien in ein ZIP-Archiv gepackt und es 6ffnet sich eine E-Mail mit
den Diagnosedaten im ZIP-Archiv als Anhang.

Sollte COM Vibilia vorher abstiirzen, so dass sich das E-Mail-Fenster nicht 6ffnet, finden
Sie auch diese Protokolle unter ,C:\Users\<Kennung>\AppData\Local\Temp\Governikus
KG\COM Vibilia*

Warum sehe ich kein Programmfenster beim ersten Start?

Eventuell ist das Programmfenster so klein, dass nur das Programmicon und die
Schaltflachen der Titelleiste sichtbar sind. Sie kénnen dann das Fenster groRer ziehen, fur
spéatere Starts wird die Fenstergrof3e gespeichert.

Ich sehe wirklich kein Programmfenster!

Wenn das Programm beim Start keine Verbindung mit dem Update-Server herstellen kann,
kann es passieren, dass der Prozess hangen bleibt und Sie kein Programmfenster sehen.
Beenden Sie das Programm ,Governikus COM Vibilia“ bzw. den Prozess ,Governikus
COM Vibilia.exe* im Task Manager.

Warum erhalte ich keine Verbindung zum Update-Server?

Wenn beim Start des Programms ein Netzwerkproblem auftritt und keine Verbindung zum
Update-Server hergestellt werden kann, so wird folgende Fehlermeldung angezeigt:

B Fehler X

Die Suche nach Updates ist fehlgeschlagen. Es gibt Probleme bei der Verbindung zum Update-Server.

appl .governikus-asp.de A
Q Verbindungsfehler
Die aktuell eingestellten Verbindungsparameter sind:

Proxy-Typ: DIRECT

Priifen Sie die Verbindungsparameter in den Internetoptionen.

[[] piese Fehlermeldung 30 Tage nicht mehr anzeigen und Anwendung direkt starten.

Internetoptionen 6ffnen... Beenden

Abbildung: Verbindungsfehler zum Update-Server

Die Fehlermeldung weist darauf hin, dass das Programm nicht Uber den eingestellten
Proxy eine Verbindung zum Update-Server aufbaut, sondern versucht, direkt eine
Verbindung zum Update-Server aufzubauen und deswegen diesen nicht erreichen kann.

Nach der Installation verwendet COM Vibilia eigentlich die Proxy-Einstellungen lhres
Systems. Sollte die Verbindung dennoch nicht zum Update-Server erfolgen, so kdnnen Sie
in der Datei ,Governikus COM Vibilia.ini“, welche im Installationsverzeichnis liegt, direkt die
Proxy-Einstellungen konfigurieren. Dazu mussen Sie folgende Einstellungen in der ini Datei
setzten:

In der Zeile ,Virtual Machine Parameters=" tragen Sie direkt hinter dem Gleich-Zeichen
folgende Ergédnzung ein: Virtual Machine Parameters=-Dhttps.proxySet=true -
Dhttps.proxyHost=www-proxy.bybn.de -Dhttps.proxyPort=80
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Somit setzten Sie den Proxy auf den tblichen Behdrdennetz-Proxy.

Ich habe mir einen Testantrag geschickt, warum kann ich mit dem COM Vibilia nicht
antworten?

Im Antrag wird abgefragt, ob Sie einer digitalen Antwort zustimmen. Wenn Sie bei dieser
Frage einer digitalen Antwort nicht zustimmen, ist die Antwortfunktion in COM Vibilia fur
diesen Antrag nicht nutzbar.

. Terminalserver

Kann ich COM Vibilia auch in einer Terminalserverumgebung einsetzen?

COM Vibilia ist fur die Nutzung auf Arbeitsplatz-Geraten vorgesehen. Um COM Vibilia in
einer Terminalserverumgebung einsetzen zu kdnnen, missen einige Dinge beachtet
werden:

- Nutzen Sie fur die Installation das MSI-Paket.

- Verzeichnisse, wie zum Beispiel das <Zielverzeichnis des Postfachs>, dirfen
nicht auf einer lokalen Festplatte angelegt werden, damit sie von allen
Terminalservern aus erreichbar sind. Wahlen Sie Verzeichnisse auf
Netzlaufwerken, die von allen Terminalservern erreichbar sind.

- Ebenfalls muss das Verzeichnis fir vom Update-Mechanismus
heruntergeladene Komponenten auf ein von allen Terminalservern
erreichbares Verzeichnis im Netzwerk verschoben werden. Hierflr ist ein
manueller Eingriff in die Konfiguration erforderlich. Offnen Sie hierzu die Datei
,Governikus COM Vibilia.ini“ im <Programmverzeichnis> und fligen Sie beim
Eintrag ,Virtual Machine Parameters® den Parameter ,-Dgc.folder=<Zentrales
Verzeichnis fur heruntergeladene Komponenten>“ hinzu. Beachten Sie, dass
Sachbearbeitende auch fir dieses Verzeichnis Lese- und Schreibrechte
bendtigen. Dies verhindert die lokale Speicherung von Daten in lokalen
Verzeichnissen, so dass heruntergeladene Daten auf allen Terminalservern
zur Verfugung stehen.

Achtung: Wird eine neue Version des MSI-Pakets installiert, gehen dabei die
Anderungen in der INI-Datei verloren und missen erneut durchgefiinrt werden.

- Achten Sie darauf, dass der Zugriff auf die Verzeichnisse von allen
Terminalservern unter denselben Pfaden mdglich ist.

5. Firewall / Proxy

Wo kann ich einen Proxy fir COM Vibilia konfigurieren?

Nach der Installation verwendet COM Vibilia die Proxy-Einstellungen Ihres Systems. Wenn
Sie die Einstellungen in COM Vibilia &ndern wollen, kénnen Sie dies unter ,Server® >
~Proxy-Einstellungen...” tun.

Welche Hosts kontaktiert COM Vibilia?

COM Vibilia kommuniziert mit Servern der Firma Governikus fir Updates fur die
Konfiguration und der Programmkomponenten sowie fur die Signaturprifung. Zum
Empfangen und Versenden von Nachrichten ist eine Verbindung mit der ,Virtuellen
Poststelle Bayern®im IT-DLZ erforderlich. Die Hostnamen der Zielsysteme sind:

cvs.governikus-asp.de
appl.governikus-asp.de
appl.governikus-communicator.de
vps.bayern.de
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6. E-Mail-Benachrichtigung

Muss ich COM Vibilia die ganze Zeit getffnet haben oder kann ich mich benachrichtigen
lassen, wenn neue Antréage eintreffen?

Unter ,,Optionen“ - ,E-Mail-Benachrichtigung” kdnnen Sie eine E-Mail-Adresse angeben,
an die eine Benachrichtigung geschickt wird, wenn eine neue Nachricht zur Bearbeitung in
der Virtuellen Poststelle fir Sie bereitliegt. COM Vibilia muss hierfur nicht im Hintergrund
laufen.

. Weitere Postfacher und DVDV-Dienste

Meine Behorde nutzt fir mehrere Online-Assistenten den Ubertragungsweg per BDA.
Konnen die unterschiedlichen Antrage an verschiedene Postfacher gesendet
werden?

Dies ist abhangig von der Organisationskategorie mdglich. Sie benétigen dafir allerdings
mehrere DVDV-Eintrage, die mit unterschiedlichen Zertifikaten versehen sind.

Den offentlichen Schlissel des Zertifikats schicken Sie mit lhren Daten wieder an die
DVDV-pflegende-Stelle Bayern mit der Bitte einen neuen Eintrag anzulegen. In der DVDV-
pflegenden-Stelle wird flir Sie dann ein weiterer Eintrag angelegt, falls dies fur Ihre
Organisationskategorie zulassig ist. Dieser unterscheidet sich in einer laufenden Nummer
von lhrem bestehenden Eintrag.

Mit Hilfe des zweiten Zertifikats kdnnen Sie in COM Vibilia ein weiteres Postfach einrichten.

Wenn Sie fiur die verschiedenen Online-Verfahren Uber den BayernStore im
Redaktionssystem des BayernPortals den jeweils gewilinschten DVDV-Behoérdenschlissel
angeben, landen die Antrage anschlieBend in dem jeweiligen Postfach.

Meine Behorde nutzt den DVDV auch bei anderen Diensten. Kann ich fir den BDA
dasselbe Verschlisselungszertifikat verwenden?

Nein, bitte verwenden Sie fir verschiedene Dienste im DVDV, z.B. BDA,
Fachverfahrensanbindung Bauantrag oder Fachverfahrensanbindung bei
Waffenbehdrden, jeweils eigene Zertifikate. Dies fiihrt sonst dazu, dass Nachrichten nicht
richtig abgeholt werden kénnen oder der DVDV-Behotrdenschlissel beim Abonnement im
BayernStore nicht hinterlegt werden kann.

. Beantragung eines Zertifikats bei der Telesec

Wie beantrage ich ein Zertifikat bei der Telesec?
Siehe Anlage 2: Zertifikate beim BDA.

. Verwendung beBPo-Postfach beim BDA

Kann ich das beBPo-Postfach auch fir den Empfang von BDA-Antradgen verwenden?

Das beBPo kann nicht fur den Ubermittlungsweg BDA genutzt werden. Zur Adressierung
nutzt das beBPo als Verzeichnisdienst das SAFE, beim BDA wird als Verzeichnisdienst
das DVDV verwendet. Hinzu kommt, dass beim beBPo Nachrichten dem XJustiz-Standard
entsprechen mussen. Der BDA versendet Nachrichten in einem besonderen Format,
welche nur im BDA-Szenario des COM Vibilia interpretiert werden kénnen.
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Anlage 2: Zertifikate beim BDA

Fur die Verwendung des BDA sind Zertifikate, welche von der PCA-1-Verwaltung
herausgegeben worden und zum Zeitpunkt ihrer Anwendung gultig — insbesondere nicht
abgelaufen und nicht gesperrt — sind, erforderlich. Diese missen bei der Registrierung im
DVDV mit hinterlegt und daher als erstes beschafft werden.

Beantragungsprozess eines Zertifikats bei der Telesec

Anschrift T-Systems International GmbH,
Trust Center Services

Untere Industriestrafie 20
57250 Netphen

Telefon 0800 / 22557421557

E-Mail smc-berlin.tsi@t-systems.com

Web-Portal https://doi.telesec.de/doi/ee
Login-Daten:

Benutzername: xBAU
Passwort: +86XdWF!

Kosten Siehe unter https://doi.telesec.de/doi/ee/new/info/docs/list.html
NdB-VN195 Preise-PKI-PKS_2021-2023_brutto-netto_V5.pdf
Gultigkeit 3 Jahre

Tabelle: Kontaktdaten Zertifizierungsstelle

Sie haben die Mdglichkeit, z.B. Uber den Anbieter Telesec elektronische Zertifikate aus dem
Bereich der PKI der Verwaltung (V-PKI) zu beantragen.

- Rufen Sie dazu die URL https://doi.telesec.de/doi/ee auf und geben Sie die obigen Login-
Daten ein.

- Wahlen Sie in der linken Leiste als Zertifikatstyp ,Soft-Zertifikate“ und dann ,beantragen®.

- Domane:
Wahlen Sie unter ,* Sub-Doméne (OU)“ die Domane ,DOI-OSCI* aus. Bestatigen Sie |hre
Auswahl| mit ,\Weiter*.

- Zertifikatstyp:
In dem Dialogfeld ist automatisch als Zertifikatstyp das ,Gruppe- / Funktions-Zertifikat®
eingetragen und Sie kénnen auf ,Weiter* klicken.

- Antragsteller / Schliisselverantwortlicher:
Geben Sie nun Ihre Daten als Antragssteller ein und bestétigen Sie Ihre Angaben durch
~Weiter”. Hier missen personliche Daten einer Person und nicht einer Stelle angegeben
werden.

- Zertifikatsdaten: Name und E-Mail-Adresse:
Tragen Sie Name (,CommonName®) und E-Mail-Adresse ein, so wie sie im Zertifikat
eingetragen werden sollen. Bitte beachten Sie die Hinweise im Dialogfeld zur Wahl des
Namens und der E-Mail-Adresse. Bestatigen Sie lhre Auswahl mit ,Weiter*.

- Zertifikatsdaten: Weitere Angaben (optional):
Hier kbnnen Sie unter Beachtung der Hinweise optional weitere Angaben machen, die in
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das Zertifikat aufgenommen werden sollen. Bestatigen Sie lhre Angaben wieder mit
Weiter*.

- Veroffentlichung, Hash-Algorithmus, Schlisseltyp und Sperrung:
Waéhlen Sie aus, ob Ihr Zertifikat im Verdffentlichungsdienst (VOD) im Internet
veroffentlich werden soll sowie welcher Hash-Algorithmus (SHA-256) und Schlisseltyp
(RSA-4096) verwendet werden soll. Achten Sie auf die Hinweise im Dialogfeld und
verwahren Sie das Passwort zum Sperren des Zertifikats sicher auf lhrer Seite.
Bestatigen Sie Ihre Auswahl mit ,Weiter".

- Abrechnung:
Tragen Sie lhre Dienststelle als Rechnungsempfanger ein. Bestatigen Sie Ihre Angaben
mit ,Weiter*.

- Mitteilung an die Registrierungsstelle:
Falls Sie weitere Anmerkungen fir die Registrierungsstelle (RA) haben, kénnen Sie diese
hier eintragen. Bestétigen Sie Ihre Auswahl mit ,Weiter®.

- Zusammenfassung der Antragsdaten, Absenden des Antrages:
Im letzten Schritt erhalten Sie eine Zusammenfassung lhrer Antragsdaten. Bevor Sie lhren
Antrag absenden, Uberprifen Sie Ihre Angaben auf Vollstandigkeit und Korrektheit. Zur
Korrektur von Angaben verwenden Sie die Schaltflache ,Zurlck®. Sind lhre Angaben
korrekt, so bestatigen Sie bitte lhre Daten mit ,Absenden®.

- Laden Sie Ihren Antrag als PDF herunter, indem Sie auf die Schaltflache
LZertifikatsantrag herunterladen® klicken. Bitte beachten Sie auch hier die Hinweise im
Dialogfeld.

- Folgen Sie den Anweisungen in dem PDF: Drucken Sie den Antrag aus, unterschreiben
Sie diesen, fuhren Sie entsprechend der Angaben im Antrag eine ldentifizierung lhrer
Behorde durch und schicken Sie den Antrag an die Registrierungsstelle.

- Ist Ihr Antrag von der Registrierungsstelle erfolgreich bearbeitet worden, so erhalten Sie
eine E-Mail mit weiteren Informationen und Schritten zum Download lhres
Zertifikates.

Zertifikatsformate

Zertifikate werden verwendet, um asymmetrische Kryptographieverfahren umzusetzen. Bei
diesen Verfahren werden zur Ver- und Entschliisselung bzw. zum digitalen Signieren und zur
Prifung der Signatur unterschiedliche Schliissel verwendet.

Ein vollstandiges Zertifikat besteht also immer aus zwei Schlisseln. Einem geheimen,
privaten Schliissel, der zum Entschlisseln bzw. Signieren von Nachrichten verwendet wird
und einem offentlichen Schlissel, der allgemein bekannt gemacht wird, und der zum
Verschliisseln bzw. Priifen der Signatur von Nachrichten benutzt wird.

Private Schlussel und Schliisselpaare sind grundsatzlich mit einer PIN vor Zugriff geschuitzt.
Die Ublichen Dateiformate, die fur diese Schlissel verwendet werden, sind mit den Endungen
..P12“ oder ,,.PFX" versehen.

Achtung: Geben Sie die Zertifikatsdateien mit der Endung ,.P12“ oder ,.PFX" nicht an
Unbefugte weiter! Diese Zertifikate werden fur die Installation des Clients bendtigt.

Seite 2 von 9



Einrichtung COM Vibilia BDA-Edition — Anlage 2: Beantragung von Zertifikaten

Die Dateiformate flir 6ffentliche Schliissel, die verteilt werden, enden Ublicherweise auf ,,.CRT*
oder ,.CER*. Der offentliche Schlussel ist der Teil, den Sie fur die Registrierung im DVDV
bendtigen.

Offentlichen Schliissel aus Schlusselpaar extrahieren

Haben Sie nur ein SchlUsselpaar zur Verfiigung, gibt es verschiedene Wege, um den
offentlichen Schliissel daraus zu extrahieren.

Graphische Oberflache (nur Windows)

Windows nutzt zur Verwaltung von Zertifikaten einen zentralen Speicher. Damit Sie den
offentlichen Schlissel exportieren konnen, missen Sie das Schllisselpaar zunéchst in diesen
zentralen Speicher importieren. Sollten Sie das Funktionsstellenzertifikat bereits fir E-Mail-
Verschlisselung nutzen, ist dies vermutlich bereits geschehen und Sie kdnnen beim Abschnitt
~Export* weitermachen.

Import

Flhren Sie dazu einen Doppelklick auf die Datei ,enc_<Funktionsstelle>.p12“ aus. Im
Anschluss 6ffnet sich ein Assistent:

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstele ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifkate
gespeichert werden.

Speicherort
(®) Aktueller Benutzer

() Lokaler Computer

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

Abbrechen

Abbildung: Zertifikate: Import

Im Anschluss sehen Sie, welches Zertifikat importiert werden soll:
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|
-

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:
C:\Users\ . \Desktop\Test_Zertifikat_BDA.p12 Durchsuchen...

Hinweis: Mehrere Zertifikate konnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P78)
Microsoft Serieller Zertifikatspeicher (.SST)

Abbrechen

Abbildung: Zertifikate: Auswahl

Im nachsten Dialog werden Sie zur Eingabe der PIN aufgefordert. Aktivieren Sie die Option
fur ,Hohe Sicherheit®, damit Windows Sie um eine Bestatigung bittet, falls der private
Schliussel genutzt werden soll.

Schutz fiir den privaten Schiiissel
Der private Schiussel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,
Geben Sie das Kennwort flir den privaten Schiiissel ein.

Kennwort:

(ALl L)

[JKennwort anzeigen

Importoptionen:

Hohe Sicherheit fir den privaten Schiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ schlissel als exportierbar markieren. Dadurch kinnen Sie Thre Schiissel zu
einem spateren Zeitpunkt sichern bzw. dberfihren,

el mit virtualisierungsbasierter Sicherheit schiitzen (nicht

Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Abbildung: Zertifikate: PIN-Eingabe
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Im né&chsten Dialog kdnnen Sie den Speicherort festlegen. Wahlen Sie hier ,Eigene
Zertifikate®:

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kiinnen einen
Speicherort fiir die Zertifikate angeben.

(O Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(@ Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
Eigene Zertifikate Durchsuchen. ..

Abbrechen

Abbildung: Zertifikate: Speicherort

Im Anschluss wird Ihnen noch eine Ubersicht angezeigt. Bestatigen Sie den Dialog mit ,Fertig
stellen®. Da Sie die ,Hohe Sicherheit* fur den privaten Schlissel ausgewahlt haben, werden
Sie nun in einem weiteren Dialog gefragt, wie der private Schlissel geschitzt werden soll. Sie
kénnen lhren Anforderungen entsprechend eine ,Mittlere* (Bestatigung) oder eine ,Hohe*
(PIN-Abfrage) Sicherheitsstufe Uber die Schaltflache ,Sicherheitsstufe...“ definieren. Klicken
Sie im Anschluss auf ,OK*.

Import des privaten Austauschschlissels X

Eine Anwendung erstellt ein geschutztes Objekt

Privater Schiiissel des CryptoAPI

Sie haben die mittlere Sicherheitsstufe....
Sicherheitsstufe gewahlt

Abbrechen Detais..

Abbildung: Zertifikate: Sicherheitsstufe

Nun befindet sich das Schlisselpaar im Zertifikatsspeicher von Windows, so dass Sie den
offentlichen Schliissel getrennt wieder exportieren kénnen.
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Export

Offnen Sie dazu zum Beispiel die Interneteinstellungen in der Systemsteuerung (,<Windows-
Taste>+R*, geben Sie ,control“ ein und klicken Sie auf ,OK*). Es 6ffnet sich die ,klassische®

Systemsteuerung.

Alle Systemsteuerungselemente

1+ [EE > Systemsteuerung > Alle Systemsteuerungselemente

Einstellungen des Computers anpassen

&' Anmeldeinformationsverwaltung
A Battery Utility

d‘ Button

1 Datum und Uhrzeit

5 Farbverwa tung

@ Arbeitsordner

$, Benutzerkonten

@ Center fur erleichterte Bedienung
\,? Energieoptionen

59 Gerate und Drucker

nsteuerung durcnsuchen

Anzeige: Kleine Symbole *

B4 Automatische Wiedergabe

‘,—‘{ BitLocker-Laufwerkverschlisselung
@ Dateiversionsverlauf

& Explorer-Optionen

A Gerate-Manager

#¢ Indizierungsoptionen ﬁf Infrarot @ Intel ® Grafikeinstellungen
ﬁ Intel® PROSet/Wireless Tools € Internetoptionen | £ Java
,} Mail (Microsoft Outlook 2016} (32-Bit) = Maus & Netzwerk- und Fre gabecenter

W Problembehandlung [E' Programme und Features B Realtek HD Audio-Manager

A Schriftarten

) Sound

D Region &, RemoteApp- und Desktopverbindun...

W Sicherheit und Wartung :§: Sichern und Wiederherstellen (Wind...

£ Speicherplatze ) Spracherkennung frg Standardprogramme

@ Synchronisierungscenter B2 System i Taskleiste und Navigation

~< Tastatur &3 Telefon und Modem Verwaltung

@ Waves MaxxAudio £ Wiederherstellung & Windows Defender Firewa

%= Windows To Go % Windows-Mobilitatscenter

Abbildung: Zertifikate: Systemsteuerung

In den ,Internetoptionen® wahlen Sie den Reiter ,Inhalte” und klicken dort auf ,Zertifikate®.

'i Eigenschaften von Internet

Verbindungen Programme
Allgemein Sicherheit Datenschutz Inhalte
Zertifikate
Filr verschliisselte Verbindungen und zur Identifizierung
R werden Zertifikate verwendet.
SSL-Status ldschen Zertifikate Herausgeber
AutoVervollstandigen
AutoVervollstandigen speichert Einstellungen
3. vorherige Eingaben auf Webseiten
und schldgt Ubereinstimmungen vor.
Feeds und Web Slices
v Feeds und Web Slices bieten Einstellungen
Y= aktualisierte Inhalte von Websites, die
in Internet Explorer und anderen
Programmen gelesen werden kdnnen.
oK Abbrechen Ubernehmen

Abbildung: Zertifikate: Internetoptionen

Es offnet sich ein Fenster in dem Sie die Zertifikate im Windows-Zertifikatsspeicher sehen.
Wahlen Sie das gewlinschte Zertifikat im Speicher aus. Um das Zertifikat einfacher zu finden,
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wahlen Sie zunachst bei ,Beabsichtigter Zweck®: ,Sichere E-Mail* und stellen Sie sicher, dass
der Reiter ,Eigene Zertifikate* aktiv ist.

Sollten Sie die Funktionsstelle schon langer in Betrieb haben, prufen Sie anhand des
Ablaufdatums, dass Sie das aktuell giltige Zertifikat ausgewéahlt haben.

Klicken Sie nach der Auswahl des passenden Zertifikats auf ,Exportieren...“, es 6ffnet sich
der Zertifikatexport-Assistent. Klicken Sie im Willkommensdialog auf ,Weiter®. Wahlen Sie im
nachsten Dialogfenster aus, dass Sie den privaten Schliissel nicht exportieren wollen:

Privaten Schliissel exportieren
Sie konnen den privaten Schliissel mit dem Zertifikat exportieren.

Private Schliissel sind kennwortgeschiitzt. Wenn Sie den privaten Schliissel mit dem
ausgewahlten Zertifikat exportieren mochten, miissen Sie auf einer der folgenden
Seiten ein Kennwort eingeben.

Machten Sie mit dem Zertifikat auch den privaten Schlissel exportieren?

(O3, privaten Schliissel exportieren

(®) Nein, privaten Schliissel nicht exportieren

Abbrechen

Abbildung: Zertifikate: Export 6ffentlicher Schlissel

Klicken Sie auf ,Weiter” und wahlen Sie im nachsten Dialog ,BASE-64-codiert X.509 (.CER)".
Klicken Sie erneut auf ,Weiter*.

Format der zu exportierenden Datei
Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden.

wihlen Sie das gewlnschte Format:
() DER-codiert-binér X.509 (.CER)
(@) Base-64-codiert X.509 (.CER)
() syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)
wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privater Informationsaustausch - PKCS #12 (.PFX)
Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Privaten Schliissel nach erfolgreichem Export lschen

veiterten Eigenschaften exportieren
Zertifikatdatenschutz aktivieren

Microsoft Serieller Zertifikatspeicher (.55T)

Abbrechen

Abbildung: Zertifikate — Formatauswahl

Geben Sie den Dateinamen fir den exportierten offentlichen Schlissel an, bestatigen Sie mit
~Weiter“. Es erscheint ein Zusammenfassungsfenster, das Sie mit ,Fertig stellen bestétigen.
Im Anschluss wird der 6ffentliche Schllssel exportiert.
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Kommandozeile (Windows und Linux)

Fir alle Betriebssysteme steht das kostenlose Kommandozeilenprogramm ,OpenSSL*® zur
Verfiigung. Mit diesem ist es unter anderem mdglich den privaten Schliissel aus dem Zertifikat
zu extrahieren.

Installieren Sie dazu OpenSSL (bei Linux ist das Paket in der Regel bereits installiert), 6ffnen
Sie eine Eingabeaufforderung/ein Terminal und wechseln Sie in das Verzeichnis in dem Sie
die Zertifikatsdatei mit dem Schliisselpaar abgespeichert haben.

Mit dem Befehl ,openssl pkcsl2 -in  "enc_<Funktionsstelle>.p712“ -nokeys -out
"pub_<Funktionsstelle>.crt“ extrahieren Sie den Ooffentlichen Schlissel aus dem
Schlisselpaar ,enc_ <Funktionsstelle> pl2“ in die Datei ,pub_<Funktionsstelle>.crt”
Wahrend des Vorgangs werden Sie zur Eingabe der Zertifikats-PIN aufgefordert. Beachten
Sie, dass die Eingabe der Zeichen in der Kommandozeile nicht sichtbar ist.

Zertifikatstausch beim BDA

Beachten Sie, dass Sie rechtzeitig vor Ablauf der Gultigkeit lhres Zertifikates ein neues
Zertifikat beantragen. Das neue Zertifikat missen Sie dann an zwei Stellen gegen das alte
Zertifikat austauschen. Zuerst hinterlegen Sie das neue Zertifikat im DVDV und im Anschluss
tauschen Sie im COM Vibilia das alte Zertifikat aus.

Zertifikatstausch im DVDV

Wenn Sie das neue Zertifikat erhalten haben, missen Sie es im DVDV fir den
entsprechenden DVDV-Behordenschlissel hinterlegen lassen.

Fur den Zertifikatstausch im DVDV wird das Verschlisselungszertifikat (mit der Endung
».CRT* oder ,.CER®) sowie folgende Daten zu I|hrer Behdrde, dem betroffenen
Behdrdenschlissel und dem zu nutzenden Dienst (BDA) bendétigt:

Behodrdenname Behorde Musterdorf

Behordenanschrift Gemeinde Musterdorf
Rathausplatz 1
80123 Musterdorf

Landkreis Musterkreis
Regierungsbezirk Musterbayern
g\rg[;\ésationskategorie Beispielbehorde
Dienst BDA1OPORTAL2BEH
DVDV-Préfix XXX

DVDV-

g . xxx:<Behordenschlissel>
Behordenschliissel

Tabelle: Beispieldatensatz fur Zertifikatstausch im DVDV

Senden Sie die von Ihnen zusammengestellten Informationen zusammen mit dem 6ffentlichen
Schlissel des Verschliisselungszertifikats per E-Mail an die DVDV-pflegende-Stelle in
Bayern. Beachten Sie dabei, dass Outlook Anhange mit der Dateiendung ,,.CRT* bzw ,.CER"
im Normalfall blockiert. Packen Sie den o6ffentlichen Schliissel also in einem ZIP-Archiv, um
unnotige Komplikationen zu vermeiden.

5 https://wiki.openssl.org/index.php/Binaries
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Zertifikatstausch im OSCI-Client COM Vibilia

Nachdem das neue Zertifikat im DVDV durch die DVDV-pflegende-Stelle hinterlegt wurde,
mussen Sie es auch im OSCI-Client COM Vibilia austauschen. Wahlen Sie zunachst das
betreffende Postfach und klicken Sie dann auf ,Postfach® und anschlief3end auf ,Bearbeiten®.

Hilfe

[ )

Prifen Antworten

- Archiv

Eb Gesendete

Abbildung: COM Vibilia - Postfach bearbeiten

Basisdienst Digitaler Antrag (Bayern) - Testpostfach- - (C\BDA\osci_governikus\bayern_bda_test)
Datei | Postfach  Nachricht Optionen Extras Server
1 4+  Neu. Ctri+Shift+N
=] Offnen... Ctrl+0
Sende .
(® schlieRen Ctrl+w
:J #' Bearbeiten... Ctrl+1
Eb Ei | Loschen.. Ctrl+Shift+Back Space
lT Im- oder Exportieren... Ctrl+Shift+«
ALIJBIZIIB
|

Im Folgenden 6ffnet sich ein Dialogfenster. Klicken Sie hier auf ,Auswahlen eines Software-
Schlussels und wahlen Sie das neue Verschlusselungszertifikat aus.

Postfach-Einstellungen bearbeiten | X
Grundeinstellungen
Postfachname  Testpostfach-
Postfachschlissel
Inhaber  Test Wohngeldbehoerde 01
o o Aussteller VPS-Support Test CA
" NP Gugbis 2311203, 15:22:08 MEz
Erstellen...
¥ Details
) .
Auswahlen... Inhaber
Organisation ITDLZ
Organisationseinheit IT342 v
v Schlussel-PIN fir das Postfach speichern und nicht erneut fragen.
oK Abbrechen Hilfe...

Abbildung: COM Vibilia - Zertifikat fiir Postfach tauschen

Sie haben nun das Verschlisselungszertifikat erfolgreich getauscht.
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Anlage 3: Registrierung im DVDV

Fur die Nutzung des BDA mussen Sie eine entsprechende Eintragung im DVDV beantragen.
Fur die Eintragung wird offentliche Teil Ihres Zertifikats sowie Daten zu lhrer Behérde und
dem zu nutzenden Dienst (BDA) bendtigt, die im Folgenden beschrieben werden.

Dienstbezeichnung

Sie mussen die Dienstbezeichnung fur den Dienst, den Sie nutzen méchten, angeben. Im
Falle des ,Basisdiensts Digitaler Antrag lautet diese Bezeichnung BDA10PORTAL2BEH.

Das ITZBund pflegt eine allgemeine Liste ,Ubersicht der Dienste im DVDV*® in der Sie diese

Informationen fiir alle Dienste finden kdnnen.

Unterstltzte Organisationskategorien

Den Dienst BDA kdnnen Sie nutzen, wenn lhre Behdrde in eine der folgenden Kategorien fallt:

Bauaufsichtsbehorde
Gaststattenbehdrde
Gesundheitsbehorde
Untere Fischereibehdrde

Vermessungsamt
Wohngeldbehérde
StralRenverkehrsbehdrde

Untere Stral3enverkehrsbehorde
Katastrophenschutzbehérde
Glucksspielaufsichtsbehorde
Untere Naturschutzbehorde
Wasserrechtsbehdrde

Bestattungswesensbehérde

bab
gab
ghb
ufb

vma
wgb
svb
usv
kat
gsb
unb
wrb

bwb

Untere Bauaufsichtsbehorde
Standesamt
Walffenbehorde

Bewilligungsstelle
Vereinspauschale

Meldebehorde
Beglaubigungsstelle
Denkmalbehorde
Einburgerungsbehdrde
Landesamt fur Umwelt
Gemeindebauamt
Gutachterausschuss

Empfangende Stelle
Asylbewerberleistungen

Anzeigestelle Ladenschluss

Tabelle: Organisationskategorien und Préfixe fir BDA

6

ubb
psw
wab

vps

ags
bgs
dmb
ebb
Ifu
gba
gaa
asy

asl

https://www.itzbund.de/SharedDocs/Downloads/DE/itloesungen/standardloesungen/dvdv/DVDV_DiensteUebersi

cht.xlsx
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DVDV-Behdrdenschlissel

Zusatzlich missen Sie Ihren DVDV-Behdrdenschliissel generieren. Dies ist ein eindeutiger
Schlissel, der Ihre Behérde im DVDV identifiziert. Die Generierung lhres Behdrdenschlissels
ist abhangig von Ihrer Organisationskategorie.

Bei DVDV-Behdrdenschlisseln handelt es sich um die Katalogisierung reiner
Verfahrens-Kennungen im direkten Zusammenhang mit dem DVDV.

Es handelt sich nicht um einen formalen oder amtlichen Behdrdenschliissel.

Das DVDV ist kein amtliches Schliisselverzeichnis
fir Behorden oder Verwaltungen in Deutschland.

Standardverfahren zur Schlisselbildung
Fur folgende Behordenkategorien wird der Schliissel im Standardverfahren gebildet:
¢ Vermessungsamt (vma)
¢ Wohngeldbedhoérde (wgb)
¢ Untere Fischereibehdrde (ufb)
¢ Untere Bauaufsichtsbehdrde (ubb)
o Gaststattenbehorde (gab)
o Bewilligungsstelle Vereinspauschale (vps)
e StralRenverkehrsbehoérde (svb)
e Untere StraRenverkehrsbehorde (usv)
¢ Denkmalbehédrde (dmb)
o Katastrophenschutzbehérde (kat)
e Untere Naturschutzbehoérde (unb)
e Gutachterausschuss (gaa)
o Wasserrechtsbehdrde (wrb)
o Empfangende Stelle Asylbewerberleistungen (asy)
e Bestattungswesensbehorde (bwhb)
o Anzeigestelle Ladenschluss (asl)

Der Schlissel setzt sich aus dem Préfix der Organisationskategorie (siehe Tabelle
Organisationskategorien und Préfixe fir BDA), gefolgt von einem Doppelpunkt, Threm Kreis-
oder Gemeindeschlissel und einer abschlieRenden vierstelligen Ziffernfolge zusammen.

Den entsprechenden Gemeinde-’ bzw. Kreisschliissel® fiir Inre Behorde konnen Sie in den
Verzeichnissen des ITZBund nachschlagen. Es gibt hierfir bundesweite Listen auf der
Plattform fur ,XOV-Standards und Codelisten* (siehe Fulinoten, die Liste der Schlissel wird
gedffnet, wenn Sie in der linken Spalte auf ,Codeliste anzeigen® klicken). Die Eintrage fir
Bayern beginnen mit der Ziffernfolge ,09“. Bei Kreisschlisseln folgen auf die ,09 drei, bei
Gemeindeschlisseln sechs weitere Ziffern.

7 https://www.xrepository.de/details/urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:ags
8 https://www.xrepository.de/details/urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:kreis
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AbschlieRend folgt eine vierstellige Ziffernfolge. Wahlen Sie fur einen Ersteintrag ,0000.
Diese Ziffernfolge ist eine laufende Nummer und stellt die Eindeutigkeit des DVDV-Schlissels
sicher.

Einen Beispieldatensatz fur die Nutzung des BDA finden Sie in der nachfolgenden Tabelle:

Behordenname Behorde Musterdorf

Behordenanschrift Gemeinde Musterdorf
Rathausplatz 1
80123 Musterdorf

Landkreis Musterkreis
Regierungsbezirk Musterbayern
g\r/gDa1\r<i-sationskategorie <Organisationskategorie>
Dienst BDA10PORTALZ2BEH
DVDV-Préfix <Préafix>

DVDV-

9 . <Prafix>:<Kreis-/Gemeindeschliissel>0000
Behordenschlissel

Tabelle: Beispieldatensatz DVDV-Eintrag mit Standardverfahren zur Schliisselbildung

Bauaufsichtsbehotrden

Der Schlussel setzt sich aus dem Prafix der Organisationskategorie ,bab“, gefolgt von einem
Doppelpunkt und Ihrem Kreis- oder Gemeindeschliissel zusammen. Benétigen Sie mehrere
Behdordenschlissel, so dirfen Sie den Kreis- bzw. Gemeindeschliissel hochzahlen®.

Den entsprechenden Gemeinde-1° bzw. Kreisschlussel'! fur Ihre Behorde kdnnen Sie in den
Verzeichnissen des ITZBund nachschlagen. Es gibt hierfir bundesweite Listen auf der
Plattform fir ,XOV-Standards und Codelisten* (siehe FulRnoten, die Liste der Schlissel wird
geodffnet, wenn Sie in der linken Spalte auf ,Codeliste anzeigen klicken). Die Eintrage fur
Bayern beginnen mit der Ziffernfolge ,09. Bei Kreisschlisseln folgen auf die ,09“ drei, bei
Gemeindeschlisseln sechs weitere Ziffern.

9 https://iwww.xrepository.de/details/urn:xoev-de:bmk:standard:xbau
10 https://www.xrepository.de/details/urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:ags
11 https://www.xrepository.de/details/urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:kreis
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Einen Beispieldatensatz fur die Nutzung des BDA finden Sie in der nachfolgenden Tabelle:

Behordenname Behorde Musterdorf

Behordenanschrift Gemeinde Musterdorf
Rathausplatz 1
80123 Musterdorf

Landkreis Musterkreis
Regierungsbezirk Musterbayern
8\r/gDa\r/1isationskategorie Bauaufsichtsbehorde
Dienst BDA10OPORTALZ2BEH
DVDV-Préfix bab

DVDV-

bab:<Kreis-/Gemeindeschliissel>

Behordenschlissel

Tabelle: Beispieldatensatz DVDV-Eintrag fur Bauaufsichtsbehdrden

Gesundheitsbehdrden

Der Schlussel setzt sich aus dem Préfix der Organisationskategorie ,ghb“, gefolgt von einem
Doppelpunkt und lhrer Behérdennummer zusammen. Diese Behérdennummer wird von den
Gesundheitsbehorden vergeben??,

Einen Beispieldatensatz fir die Nutzung des BDA finden Sie in der nachfolgenden Tabelle:

Behordenname Behorde Musterdorf

Behordenanschrift Gemeinde Musterdorf
Rathausplatz 1
80123 Musterdorf

Landkreis Musterkreis
Regierungsbezirk Musterbayern
g\rig[;\rgisationskategorie Gesundheitsbehorde
Dienst BDA10OPORTALZ2BEH
DVDV-Préfix ghb

DVDV-

Behordenschlussel ghb:<Behordennummer>

Tabelle: Beispieldatensatz DVDV-Eintrag fir Gesundheitsbehérden

12 https://www.xrepository.de/details/urn:xoev-de:kosit:standard:xinneres.xpersonenstand
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Standesamter

Der Schlissel setzt sich aus dem Prafix der Organisationskategorie ,psw*, gefolgt von einem
Doppelpunkt und Ihrer Behérdennummer zusammen. Diese Behdrdennummer wird von
destatis vergeben®.

Einen Beispieldatensatz fir die Nutzung des BDA finden Sie in der nachfolgenden Tabelle:

Behdrdenname Behorde Musterdorf

Behordenanschrift Gemeinde Musterdorf
Rathausplatz 1
80123 Musterdorf

Landkreis Musterkreis
Regierungsbezirk Musterbayern
g\r/g[;\rﬁisationskategorie Standesamt

Dienst BDA1OPORTAL2BEH
DVDV-Préfix psw

DVDV-

Behordenschliissel psw:<Beho6rdennummer>

Tabelle: Beispieldatensatz DVDV-Eintrag fur Standesamter

Meldebehorden

Der Schlussel setzt sich aus dem Prafix der Organisationskategorie ,ags”, gefolgt von einem
Doppelpunkt und Ihrem Kreis- oder Gemeindeschlissel zusammen.

Den entsprechenden Gemeinde-* bzw. Kreisschlissel®® fur Ihre Behorde kénnen Sie in den
Verzeichnissen des ITZB und nachschlagen. Es gibt hierfir bundesweite Listen auf der
Plattform fir ,XOV-Standards und Codelisten“ (siehe FuRnoten, die Liste der Schilssel wird
geodffnet, wenn Sie in der linken Spalte auf ,Codeliste anzeigen klicken). Die Eintrage fur
Bayern beginnen mit der Ziffernfolge ,09%. Bei Kreisschlisseln folgen auf die ,09“ drei, bei
Gemeinde-schlisseln sechs weitere Ziffern.

Einen Beispieldatensatz fir die Nutzung des BDA finden Sie in der nachfolgenden Tabelle:

Behordenname Behorde Musterdorf

Behordenanschrift Gemeinde Musterdorf
Rathausplatz 1
80123 Musterdorf

Landkreis Musterkreis

Regierungsbezirk Musterbayern

13 https://www.xrepository.de/details/urn:xoev-de:kosit:standard:xinneres.xpersonenstand
14 https://www.xrepository.de/details/urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:ags
15 https://www.xrepository.de/details/urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:kreis
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RN _ Meldebehorde
Organisationskategorie

Dienst BDA10OPORTAL2BEH
DVDV-Préfix ags

DVDV- . . . ,
Behdrdenschiiissel ags:<Kreis-/Gemeindeschlissel>

Tabelle: Beispieldatensatz DVDV-Eintrag fur Meldebehdrden

Waffenbehorden

Der Schlissel setzt sich aus dem Préafix der Organisationskategorie ,wab*“, gefolgt von einem
Doppelpunkt und Ihrem Kreis- oder Gemeindeschliissel zusammen und einer abschliel3enden
sieben- bzw. vierstelligen Ziffernfolge zusammen.

Den entsprechenden Gemeinde-1® bzw. Kreisschlussel' fur Ihre Behorde kénnen Sie in den
Verzeichnissen des ITZB und nachschlagen. Es gibt hierfir bundesweite Listen auf der
Plattform fir ,XOV-Standards und Codelisten“ (siehe Fulnoten, die Liste der Schllssel wird
geoffnet, wenn Sie in der linken Spalte auf ,Codeliste anzeigen klicken). Die Eintrage fir
Bayern beginnen mit der Ziffernfolge ,09%. Bei Kreisschlisseln folgen auf die ,,09“ drei, bei
Gemeinde-schlisseln sechs weitere Ziffern.

AbschlieRend folgt eine vierstellige Ziffernfolge fiir Gemeinden, eine siebenstellige Ziffernfolge
fur Kreise. Diese Ziffernfolge ist eine laufende Nummer und stellt die Eindeutigkeit des DVDV-
Schlussels sicher.

Einen Beispieldatensatz fir die Nutzung des BDA finden Sie in der nachfolgenden Tabelle:

Behodrdenname Behorde Musterdorf

Behordenanschrift Gemeinde Musterdorf
Rathausplatz 1
80123 Musterdorf

Landkreis Musterkreis

Regierungsbezirk Musterbayern
g\r/g[;\rﬁisationskategorie Watfenbehorde

Dienst BDA1OPORTAL2BEH
DVDV-Préfix wab

DVDV- wab:<Kreisschliissel>0000000

Behordenschlissel wab:<Gemeindeschliissel>0000

Tabelle: Beispieldatensatz DVDV-Eintrag fur Waffenbehdrden

16 https://www.xrepository.de/details/urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:ags
17 https://www.xrepository.de/details/urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:kreis
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Landesamt fur Umwelt

Der Schlissel setzt sich aus dem Préafix der Organisationskategorie ,Ifu“, gefolgt von einem
Doppelpunkt  und den Ziffern 09 plus den entsprechenden siebenstelligen
Dienststellenschlissel plus die laufende Nummer der Dienststelle zur Lokalisierung
zusammen.

Den entsprechenden siebenstelligen Dienststellenschliissel plus die laufende Nummer der
Dienststelle fur Inre Behorde konnen Sie im Dienststellenverzeichnis® nachschlagen.

Abschlieend folgt eine vierstellige Ziffernfolge. Diese Ziffernfolge ist eine laufende Nummer
und stellt die Eindeutigkeit des DVDV-Schliussels sicher.

Einen Beispieldatensatz flr die Nutzung des BDA finden Sie in der nachfolgenden Tabelle:

Behordenname Musterbehorde

Behordenanschrift Musterbehorde
Rathausplatz 1
80123 Musterdorf

Landkreis Musterkreis

Regierungsbezirk Musterbayern
CD)\r(;[;\rﬁi-sationskategorie <Organisationskategorie>

Dienst BDA10OPORTAL2BEH

DVDV-Préfix Ifu

DVDV- Ifu:09<Dienststellenschlissel><Lfd.-
Behordenschlissel Nr>0000

Tabelle: Beispieldatensatz DVDV-Eintrag fur Landesamt fur Umwelt

Beglaubigungsstellen und Gliicksspielaufsichtsbehérden

Der Schlissel setzt sich fur den kommunalen Bereich aus dem Préfix der
Organisationskategorie (siehe Tabelle Organisationskategorien und Prafixe fir BDA), gefolgt
von einem Doppelpunkt, Ihrem Kreis- oder Gemeindeschlissel und einer abschlieRenden
vierstelligen Ziffernfolge zusammen. Im staatlichen Bereich folgt dem Doppelpunkt die Ziffern
09 plus den entsprechenden siebenstelligen Dienststellenschlissel plus die laufende Nummer
der Dienststelle zur Lokalisierung.

Den entsprechenden Gemeinde-!° bzw. Kreisschliissel? fur Ihre Behorde kénnen Sie in den
Verzeichnissen des ITZBund nachschlagen. Es gibt hierfir bundesweite Listen auf der
Plattform fir ,XOV-Standards und Codelisten (sieche FuRnoten, die Liste der Schliissel wird
geotffnet, wenn Sie in der linken Spalte auf ,Codeliste anzeigen klicken). Die Eintrage fir
Bayern beginnen mit der Ziffernfolge ,09%. Bei Kreisschlisseln folgen auf die ,09“ drei, bei
Gemeindeschlisseln sechs weitere Ziffern.

18 https://dvz.bybn.de/dvz/suche
19 https://Iwww.xrepository.de/details/urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:ags
20 https://www.xrepository.de/details/urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:kreis
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Den entsprechenden siebenstelligen Dienststellenschlussel plus die laufende Nummer der
Dienststelle fir Ihre Behorde konnen Sie im Dienststellenverzeichnis?! nachschlagen.

AbschlieRend folgt eine vierstellige Ziffernfolge. Diese Ziffernfolge ist eine laufende Nummer
und stellt die Eindeutigkeit des DVDV-Schlissels sicher.

Einen Beispieldatensatz fir die Nutzung des BDA finden Sie in der nachfolgenden Tabelle:

Behdrdenname Musterbehorde

Behordenanschrift Musterbehorde
Rathausplatz 1
80123 Musterdorf

Landkreis Musterkreis

Regierungsbezirk Musterbayern

g\r/g[;\rﬁisationskategorie Landesamt fur Umwelt

Dienst BDA10OPORTALZ2BEH

DVDV-Préfix <Préafix>

DVDV- <Préfix>:<Kreis-/Gemeindeschliissel>0000

Behordenschlissel oder

<Prafix>:09<Dienststellenschlissel><Lfd.-
Nr>0000

Tabelle: Beispieldatensatz DVDV-Eintrag fiir Beglaubigungsstellen und Gliicksspielaufsichtsbehérden

Gemeindebauamt

Der Schlussel setzt sich aus dem Préfix der Organisationskategorie ,gba“, gefolgt von einem
Doppelpunkt und lhrem Gemeindeschliissel zusammen.?.

Den entsprechenden Gemeindeschlissel?® fir lhre Behorde konnen Sie in den
Verzeichnissen des ITZBund nachschlagen. Es gibt hierfir bundesweite Listen auf der
Plattform fir ,XOV-Standards und Codelisten (sieche FuRnoten, die Liste der Schiissel wird
gedffnet, wenn Sie in der linken Spalte auf ,Codeliste anzeigen® klicken). Die Eintrage fir
Bayern beginnen mit der Ziffernfolge ,09“. Bei Gemeindeschlussels folgen auf die ,09" sechs
weitere Ziffern.

Einen Beispieldatensatz fur die Nutzung des BDA finden Sie in der nachfolgenden Tabelle:

Behordenname Behorde Musterdorf

Behordenanschrift Gemeinde Musterdorf
Rathausplatz 1
80123 Musterdorf

21 https://dvz.bybn.de/dvz/suche
22 https://www.xrepository.de/details/urn:xoev-de:bmk:standard:xbau
23 https://lwww.xrepository.de/details/urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:ags
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Landkreis Musterkreis
Regierungsbezirk Musterbayern
g\r/gDa\rﬁisationskategorie Gemeindebauamt
Dienst BDA1OPORTAL2BEH
DVDV-Préafix gba

DVDV-

Behdrdenschlissel gba:<Gemeindeschliissel>

Tabelle: Beispieldatensatz DVDV-Eintrag fir Gemeindebauéamter

Einblrgerungsbehdrde

Der Schlissel setzt sich aus dem Prafix der Organisationskategorie (siehe Tabelle
Organisationskategorien und Prafixe fir BDA), gefolgt von einem Doppelpunkt, Threm Kreis-
oder Gemeindeschliissel und einer abschlieRenden vierstelligen Ziffernfolge zusammen.

Den entsprechenden Gemeinde-?* bzw. Kreisschlussel?® fur Inre Behorde kdnnen Sie in den
Verzeichnissen des ITZBund nachschlagen. Es gibt hierfir bundesweite Listen auf der
Plattform fur ,XOV-Standards und Codelisten (sieche FuRnoten, die Liste der Schlissel wird
gedffnet, wenn Sie in der linken Spalte auf ,Codeliste anzeigen® klicken). Die Eintrage fir
Bayern beginnen mit der Ziffernfolge ,09%. Bei Kreisschlisseln folgen auf die ,09“ drei, bei
Gemeindeschlisseln sechs weitere Ziffern.

AbschlieRend folgt eine vierstellige Ziffernfolge. Wahlen Sie fur einen Ersteintrag ,, 0000
Diese Ziffernfolge ist eine laufende Nummer und stellt die Eindeutigkeit des DVDV-Schliissels
sicher.

Einen Beispieldatensatz fur die Nutzung des BDA finden Sie in der nachfolgenden Tabelle:

Behordenname Behorde Musterdorf
Behordenanschrift Gemeinde Musterdorf
Rathausplatz 1
80123 Musterdorf
Landkreis Musterkreis
Regierungsbezirk Musterbayern

DVDV-
Organisationskategorie

Einburgerungsbehoérde

Dienste

BDA1OPORTALZ2BEH
XEB140-EBA-EIP2EBB

24 https://www.xrepository.de/details/urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:ags

25 https://www.xrepository.de/details/urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:kreis
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DVDV-Préfix ebb

DVDV-
Behordenschlissel

ebb:<Kreis-/Gemeindeschliissel>0000

Tabelle: Beispieldatensatz DVDV-Eintrag fiir Einbiirgerungsbehérden

Veranlassung der DVDV-Eintragung

Fur die Eintragung wenden Sie sich bitte an die DVDV-pflegende-Stelle fir Bayern beim
Landesamt fur Statistik unter folgenden Kontaktdaten:

Bayerisches Landesamt fur Statistik
- DVDV pflegende Stelle fur Bayern -

Nurnberger Stralle 95
90762 Furth

Tel: +49 911 98208-6160
E-Mail: DVDV-pflegende-Stelle @statistik.bayern.de

Senden Sie die von Ihnen zusammengestellten Informationen zusammen mit dem 6ffentlichen
Schlussel des Verschlusselungszertifikats per E-Mail an die DVDV-pflegende-Stelle in
Bayern. Beachten Sie dabei, dass Outlook Anhdnge mit der Dateiendung ,.CRT*“ bzw ,.CER*
im Normalfall blockiert. Packen Sie den offentlichen Schliissel also in einem ZIP-Archiv, um
unnotige Komplikationen zu vermeiden.
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Anlage 4: Handout DVDV
DVDV-Behoérdenschlissel (Gemeinde)

Die DVDV-Schliusselsystematik fur den BDA lautet: [Prafix]:[Gemeindeschliussel][Zukinftige Anforderung]

DVDV Behordenschliissel:

abc:09x3x4x5x6x7x8za abc:09x3x4x5x6x7x8za abc:09x3x4x5x6x7x8za abc:09x3x4x5x6x7x8za
Prafix Trennzeichen Gemeindeschlissel Zukunftige Anforderungen
3-stellige Buchstabenkombination Als Trennzeichen dient 8-stellige Ziffernfolge immer Abhangig von der
immer ein Doppelpunkt beginnend mit 09 (fir Bayern) Organisationskategorie:
wgb Wohngeldbehérde https://www.xrepository.de/details/urn:de:b  wgb fortlaufende 4-stellige Nr.
svb StraRenverkehrsbehorde und:destatis:bevoelkerungsstatistik:schlue  svb fortlaufende 4-stellige Nr.
usv Untere StralBenverkehrsbehodrde ssel:ags usv fortlaufende 4-stellige Nr.
ubb Untere Bauaufsichtsbehdrde ubb fortlaufende 4-stellige Nr.
ufb Untere Fischereibehorde ufb fortlaufende 4-stellige Nr.
gab Gaststattenbehorde gab fortlaufende 4-stellige Nr.
vma Vermessungsamt vma fortlaufende 4-stellige Nr.
bab Bauaufsichtsbehorde bab siehe xBau
ghb Gesundheitsbehérde ghb siehe xPersonenstand
psw Standesamt psw siehe xPersonenstand
wab Waffenbehodrde wab fortlaufende 4-stellige Nr.
vps Bewilligungsstelle Vereinspauschale vps fortlaufende 4-stellige Nr.
ags Meldebehorde ags nicht vorgesehen
bgs Beglaubigungsstelle bgs fortlaufende 4-stellige Nr.
dmb Denkmalbehorde dmb fortlaufende 4-stellige Nr.
ebb Einbilrgerungsbehorde ebb fortlaufende 4-stellige Nr.
kat Katastrophenschutzbehdrde kat fortlaufende 4-stellige Nr.
gsbh Glucksspielaufsichtsbehoérde gsh fortlaufende 4-stellige Nr.
gbha Gemeindebauamt gbha siehe xBau
unb Untere Naturschutzbehdrde unb fortlaufende 4-stellige Nr.
gaa Gutachterausschuss gaa fortlaufende 4-stellige Nr.
wrb Wasserrechtsbehorde wrb fortlaufende 4-stellige Nr.
asy Empfangende Stelle Asylbewerberleistungen asy siehe xSozial
bwb Bestattungswesensbehdrde bwb fortlaufende 4-stellige Nr.
asl Anzeigestelle Ladenschluss asl fortlaufende 4-stellige Nr.
Beispiel:

Der DVDV-Behdrdenschliissel fir eine Wohngeldbehédrde bei der Stadt Minchen, Landeshauptstadt lautet wgh:091620000000.
Der DVDV-Behdrdenschliissel fir eine Bauaufsichtsbehérde bei der Stadt Miinchen, Landeshauptstadt lautet bab:09162000.
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DVDV-Behordenschlussel (Kreis)
Die DVDV-Schlisselsystematik fur den BDA lautet: [Prafix]:[Kreisschlissel][Zuklnftige Anforderung]

DVDV Behdrdenschlissel:

abc:09x3x4x5za abc:09x3x4x5za abc:09x3x4x5za abc:09x3x4x5za
Prafix Trennzeichen Kreisschlissel Zukinftige Anforderungen
3-stellige Buchstabenkombination Als Trennzeichen dient 5-stellige Zziffernfolge immer Abhangig von der
immer ein Doppelpunkt beginnend mit 09 (flir Bayern) Organisationskategorie:
wgb Wohngeldbehdrde https://www.xrepository.de/details/urn:de:b  wgb fortlaufende 4-stellige Nr.
svb StralRenverkehrsbehdrde und:destatis:bevoelkerungsstatistik:schlue  svb fortlaufende 4-stellige Nr.
usv Untere StraBenverkehrsbehorde ssel:kreis usv fortlaufende 4-stellige Nr.
ubb Untere Bauaufsichtsbehérde ubb fortlaufende 4-stellige Nr.
gab Gaststattenbehorde gab fortlaufende 4-stellige Nr.
bab Bauaufsichtsbehorde bab siehe xBau
ghb Gesundheitsbehérde ghb siehe xPersonenstand
psw Standesamt psw siehe xPersonenstand
wab Waffenbehdrde wab fortlaufende 7-stellige Nr.
vps Bewilligungsstelle Vereinspauschale vps fortlaufende 4-stellige Nr.
ags Meldebehorde ags nicht vorgesehen
bgs Beglaubigungsstelle bgs fortlaufende 4-stellige Nr.
dmb Denkmalbehoérde dmb fortlaufende 4-stellige Nr.
ebb Einbilrgerungsbehorde ebb fortlaufende 4-stellige Nr.
kat Katastrophenschutzbehdrde kat fortlaufende 4-stellige Nr.
gsb Glucksspielaufsichtsbehdrde gsb fortlaufende 4-stellige Nr.
unb Untere Naturschutzbehorde unb fortlaufende 4-stellige Nr.
gaa Gutachterausschuss gaa fortlaufende 4-stellige Nr.
wrb Wasserrechtsbehorde wrb fortlaufende 4-stellige Nr.
asy Empfangende Stelle Asylbewerberleistungen asy siehe xSozial
bwb Bestattungswesensbehdrde bwb fortlaufende 4-stellige Nr.
asl Anzeigestelle Ladenschluss asl fortlaufende 4-stellige Nr.
Beispiel:

Der DVDV-Behdrdenschliissel fir eine Wohngeldbehérde bei dem Kreis Miinchen, Landeshauptstadt lautet wgh:091620000.
Der DVDV-Behdrdenschliissel fir eine Bauaufsichtsbehérde bei dem Kreis Minchen, Landeshauptstadt lautet bab:09162.
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DVDV-Behoérdenschlissel (Staatliche Behdrde)
Die DVDV-Schlusselsystematik fur den BDA lautet: [Prafix]:09[Dienststellenschlissel][Lfd.-Nr][Zuklnftige Anforderungen]

DVDV-Behordenschlissel

abc:09X1X2X3XaXsXeX7XeXeZa  APC:09X1X2X3XaXsXeX7XgXoZA  AbC:09X1X2X3XaX5XeX7XgXoZa  abC:09X1X2X3XaXsXeX7XsXoZa  abC:09X1X2X3X4X5XeX7XgX9Z A

Prafix Trennzeichen + 09 Dienststellenschlissel Lfd.-Nr. der Dienststelle Zukunftige

3-stellige Als Trennzeichen dient 7-stellige Ziffernfolge 2-stellige Ziffernfolge Anforderungen

Buchstabenkombination immer ein Doppelpunkt. Vierstelliger Ziffernbereich
Daran wird 09 fir Bayern
angehangt.

Ifu Landesamt fur Umwelt https://dvz.bybn.de/dvz/suche https://dvz.bybn.de/dvz/suche

bgs Beglaubigungsstelle

gsb Glicksspielaufsichts-

behorde
Beispiel:

Der Behoérdenschlussel fur eine Beglaubigungsstelle beim Landesamt fir Digitalisierung, Breitband und Vermessung Dienststelle Miinchen St.-
Martin-Straf3e 47 lautet bgs:090621011040000.
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Anlage 5: Abonnement von Online-Verfahren

Behorden, welche die Client-Software ,COM Vibilia“ auf einem Arbeitsplatz erfolgreich
eingerichtet haben, konnen tber den BayernStore im Redaktionssystem des BayernPortals
das entsprechende Online-Verfahren mit dem Ubermittlungsweg ,Basisdienst Digitaler
Antrag” abonnieren.

Der zustandige Fachbereich (z. B. die Wohngeldstelle) muss die BayernPortal-Redaktion der
Behorde, also eine Person, die Zugang zum Redaktionssystem des BayernPortals
(www.bayvis-redaktionssystem.bayern.de) hat (i.d.R. im Bereich Offentlichkeitsarbeit oder
EDV angesiedelt), beauftragen das Online-Verfahren zu abonnieren (z. B. den
Wohngeldantrag). Wenn Sie nicht herausfinden kénnen, wer in lhrer Behérde Zugang zum
Redaktionssystem hat, wenden Sie sich an die zentrale Redaktion des BayernPortals (E-Mail:
bayvis-redaktion@stmd.bayern.de).

Im Redaktionssystem des BayernPortals missen folgende Daten von der BayernPortal-
Redaktion der Behodrde erfasst werden, bevor das Online-Verfahren abonniert werden kann:

e behdrdenbezogenen Daten fur das Impressum und die Datenschutzerklarung (inkl.
Kontaktdaten der/des Datenschutzbeauftragten),

o der DVDV-Behordenschlissel fir die entsprechende Organisationskategorie fur die
Adressierung Uber das DVDV,

e ggf. die fur die Online-Bezahlung bendtigten Daten (nur wenn Online-Verfahren an den
ePayment-Dienst angebunden ist).

Der Fachbereich, die EDV-Stelle oder eine sonstige Stelle muss ggf. die o0.g. Informationen
bereitstellen. Das Online-Verfahren kann sonst nicht abonniert werden.

Eine ausfihrliche Anleitung zum Abonnieren eines Online-Verfahrens sowie zur Erfassung
der erforderlichen Daten kann von der BayernPortal-Redaktion Uiber das Redaktionssystem
(nach der Anmeldung) abgerufen werden.

Nachdem das Online-Verfahren durch die BayernPortal-Redaktion der Behdrde abonniert
wurde, wird ein behérdenbezogener Link fur das Online-Verfahren generiert. Dieser Link wird
automatisch im BayernPortal verétffentlicht und kann von der Behérde auch auf der eigenen
Internetseite platziert werden.
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Anlage 6: Checkliste und Merkblatt

Fiar die Systemverwaltung

Zertifikate

Zertifizierungsstelle:

Angegebene E-Mail:

Glltig bis:

DVDV-Eintrag (hangt ab von ,Zertifikate®, Sie benoétigen den ,6ffentlichen
Schlissel” / ,Dateityp .CRT oder .CER")

Beantragung Bei der DVDV-pflegenden-Stelle

Aktualisierung Bei Zertifikatswechsel

Installationsvoraussetzungen

Hardware: 4GB RAM / 3GHz CPU / 5GB freier Speicherplatz

Firewall-Freischaltung: Port 80, 443, 8080, 8443 ausgehend

Falls Proxy vorhanden: Proxyzugriff mdglich, groRe POST-Requests mdglich

Installationspaket: MSI (Online) ZIP (Online) ZIP (Offline)

Java Version: OpenJDK OpenJDK Oracle JAVA
(mitgeliefert in MSI) Version: Version:

Name der Nutzergruppe von

COM-Vibilia:

Programmverzeichnis:

Postfachverzeichnis:

Importverzeichnis (opt):

Exportverzeichnis (opt):

Nutzergruppe berechtigt: Programm Postfach Import Export

Installation (hangt ab von ,Zertifikate, Sie bendtigen den ,privaten
Schlussel” / ,Dateityp .P12 oder .PFX" sowie die PIN)

Nur Windows, ZIP: .Internet-Markierung® von Dateien entfernt?

Konfigurations-ID: 02010041

Postfachname:

Nur Linux: vibilia.sh als ausfuhrbar markiert?

Nur ZIP: Verknupfungen fur Sachbearbeitende angelegt?

Konfigurations-ID: 02010041

Postfachname:

Tabelle: Informationen fir die Systemverwaltung
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Fir die Sachbearbeitung
Wie lautet die Konfigurations-ID? 02010041

Wie lautet der Pfad zum Postfach? Der Pfad ist abhangig von der Installation
und lautet in Threr Umgebung:

Wie lautet die PIN, die abgefragt wird? Die PIN haben Sie oder Ihre Behorde in
Verbindung mit den Zertifikaten von der fur
Sie zustandigen Registrierungsstelle
erhalten

Tabelle: Informationen flr die Sachbearbeitung
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